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1 Inledning

Detta &r tankt att vara ett stod for framforallt utvecklare av automatiseringar i UiPath men
ocksa till viss del for administratorer av plattformen, mer om det nedan. Nar alla utvecklare
anvander samma praxis blir underhallet och forvaltningen av automatiseringarna lattare och
det blir dven lattare att samarbeta. Dokumentet sétter ocksa en standard som okar sakerheten
rérande automatiseringar, gor automatiseringarna stabilare och ateranvandning lattare.

Dokumentet ar ocksa, som namnt ovan, i vissa fall tankt som stod for administratorer av
UiPath—plattformen framst genom att satta en tydlig och beskrivande namnstandard for
entiteter i orchestratorn. Detta for att underlatta och strukturera arbetet som utfors i
Orchestratorn.

Detta dokument bygger pa grundriktlinjerna som finns uppsatta i UiPaths dokumentation for
bade Studio och Orcherstrator. Till dessa grundriktlinjer har mer allmént kanda
utvecklarriktlinjer adderats.

1.1 Regler och riktlinjer

Detta dokument innehaller bade regler, som &r specifika och obligatoriska, samt dven
riktlinjer, som inte &r obligatoriska utan rekommenderade forhallningssétt.

De regler som &r obligatoriska har angivits som ”ska” medan rekommenderade handlingssétt
men som &r inte obligatoriska har angivits som ”bdr”. Regler som inte har angivits som
varken “ska” eller ”bor” ska ses som rekommenderade men inte tvingande regler, dessa kan
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t.ex. ha angivits som “’kan”, ”gédrna” eller annat.

1.2 Kallor

L&gg till vad pa varje lank som hanvisas till.

1.2.1 Kallor fran dokumentationen for UiPath Studio
o Workflow Design (https://docs.uipath.com/studio/docs/workflow-design): Naming
Conventions, Comments and Annotation. Datum: 2020-04-23.
e Projekt Organization (https://docs.uipath.com/studio/docs/project-organization):
Alla avsnitt. Datum: 2020-04-23.
e Automation Lifecycle (https://docs.uipath.com/studio/docs/automation-lifecycle):
Test, Release, Monitoring. Datum: 2020-04-23.

1.2.2 Kallor frdn dokumentationen for UiPath Orchestrator

e Automation Best Practices (https://docs.uipath.com/orchestrator/docs/automation-
best-practices): Robots, Environments, Queues. Datum: 2020-04-23.



https://docs.uipath.com/studio/docs/workflow-design
https://docs.uipath.com/studio/docs/project-organization
https://docs.uipath.com/studio/docs/automation-lifecycle
https://docs.uipath.com/orchestrator/docs/automation-best-practices
https://docs.uipath.com/orchestrator/docs/automation-best-practices
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e Deployment and Configuration Considerations
(https://docs.uipath.com/orchestrator/docs/deployment-and-configuration-
considerations): User and Robot Permissions. Datum: 2020-04-23.

1.2.3 Kodprinciper

e 10 Basic Programming Principles Every Programmer Must Know
(https://www.makeuseof.com/tag/basic-programming-principles/) Datum: 2022-02-04.

2 Kodningsstandarder

Denna del &r inriktad pa standarder att beakta vid utveckling av automationer.

2.1 Namnkonvention

Da UiPath ar pa engelska och automatiskt doper aktiviteter till engelska ska engelska
anvandas for all namnsattning, loggning, och kommentering for att det ska vara sa latt som
mojligt att lasa och skapa fléden. Endast i valdigt specifika fall kan svenska ord anvéandas, dér
det t.ex. inte finns nagot motsvarighet i engelska spraket.

Beskrivande och meningsfulla namn ska alltid anvandas for allt, t.ex. workflow-filer,
aktiviteter, argument och variabler for att forklara deras syfte och anvandning i projektet.

Projekten i sig ska ocksa ha meningsfulla beskrivningar, eftersom dessa visas i Orchestratorns
anvandargranssnitt. Att ha en tydlig namngivningskonvention i Orchestratorn for t.ex.
tillgangar (assets), koer (queues), mappar osv. underlattar anvandandet av Orchestratorn.

Alla arbetsfloden bortsett fran Main-flodet (som finns i ramverken) ska innehalla ett verb som
beskriver vad arbetsflodet gor,
t.ex. GetTransactionData, ProcessTransation, TakeScreenshot.

Variabler

e Envariabel bor endast anvéndas for ett syfte.

e Minimera omfattningen for varje variabel, dvs. anvand i ett sa begransat flode som
mojligt.

e Hall aktiviteter som anvander samma variabel/er sa néra varandra som mojligt i flodet.

e Variabler ska alltid ha meningsfulla namn som beskriver variabeln utan forkortningar
(om de inte ar véldigt vedertagna, t.ex. Url).

¢ Vid namngivning ska kamelnotation med stor forsta bokstav (eng. upper Camelcase
eller Pascal Casing) anvéndas for variabler. For kamelnotation med stor forsta bokstav
anvéands sammansatta ord, inga andra tecken mellan orden, dar varje ord bdrjar med en
stor bokstav. T.ex TransactionNumber, FilePath, ReportName osv.

e Variabler bor inte namnséttas utifran ungersk notering, dvs. variabelnamn ska inte ha
prefix som anger variabeltyp (t.ex. str, int, bool, osv). Detta gér namnen svarlasta och


https://docs.uipath.com/orchestrator/docs/deployment-and-configuration-considerations
https://docs.uipath.com/orchestrator/docs/deployment-and-configuration-considerations
https://www.makeuseof.com/tag/basic-programming-principles/
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samt att variabeltypen ar l&tt att se nar variabeln dyker upp i UiPath. Undantag for
detta &r om det finns variabler som skulle kunna ha samma namn men behdver skiljas
mot varandra da kan t.ex. listor heta UserList, eller en tabell heta UserDataTable.

e Bool-variabler: Dessa variabler bor ha namn som kan vara sant eller falskt. Anvéand
garna t.ex. prefixet Is foljt av namnet, t.ex. IsVisible, eller Exists eller motsvarande
efter namnet, t.ex. ApplicationExists.

Argument

For argument till flodesfiler galler samma regler och riktlinjer som for variabler men med
nedanstaende skillnad:

e Varje argument ska ha ett prefix beroende pa riktning: in, out eller io foljt av
understreck ("_"). Exempel: in_Config, out_InvoiceNumber, io_RetryNumber,

in_Employees.

Ovanstaende underlattar att se om en variabel har anvants fel i koden eller om riktningen pa
argumentet ar at fel hall.

2.1.1 Aktiviteter

Aktivitetsnamn ska tydligt aterspegla de atgarder som vidtagits, t.ex. Click "Save"

Button. Utga garna fran den automatiskt skrivna titeln som beskriver atgarden (t.ex. Click,
Type Into, Element Exists osv) och forsok justera for mer specificitet sjalv (ang. t.ex.
elementet). | de fall en aktivitet kastar ett fel (exception) kommer felet innehalla
aktivitetsnamnet vilket underlattar felsokning och forstaelse av vad som orsakat felet. Aven
l&sbarheten av koden forenklas.

2.1.2 Flodesfiler (Workflow)

e Namnen ska skrivas med kamelnotation med stor forsta bokstav.

e Flodesfiler bor grupperas utifran funktion eller applikationens olika delar i
undermappar for att lattare hitta bland filerna.

e Andra inte namnen pa mallramverkets fordefinierade flodesfiler.

e Flodesfiler som skapas for testning bor inledas med Test_, t.ex. Test_ConvertToABC.

Projekt och delprojekt (Projects i UiPath)

e Namnen ska skrivas med kamelnotation med stor forsta bokstav.

e Namnen ska vara beskrivande for vad processen/projektet gor, eftersom
processnamnet dr verksamhetsnéra och ofta anvénds vid kommunikation kan dessa
vara pa svenska.

e Om processen utgoérs av delprocesser (flera projekt/automationer for samma
affarsprocess, t.ex. vid anvédndande av dispatcher- och perfomerdelar), ska
affarsprocessens namn anges forst och dérefter delprocessens namn som prefix: T.ex.
RegistreraTimanstallda_Perfomer.
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2.1.3 Robotobjekt

e Robotobjektets namn star i ett ett-till-ett forhallande for processen som utfors av
robotobjektet.

e Med tanke pa punkten ovan ska namnet ska vara beskrivande for processen som
robotobjektet utfor, t.ex. ’Skapa anstdllningsavtal for timanstédllningar”, ”Kontera
leverantorsfakturor fran leverantor A”.

2.1.4 Bibliotek (library)

Vid utveckling av biblioteksprojekt utgar man fran samma namnkonventioner som ar namnda
ovan men med nedanstaende skillnader.

2.1.4.1 Flodesfiler

e Namnsatts MED mellanslag for att passa in bland 6vriga aktiviteter i aktivitetsfonstret
nar biblioteket &r importerat som ett beroende (dependency).

2.1.42 Argument

e Kan namnséttas utan prefix t.ex. in, out, io for att likstalla med hur dvriga aktiviteter
ar utformade under egenskaper (properties) nér biblioteket ar importerat som ett
beroende (dependency).

2.2 Utveckling och design

2.2.1 Utvecklingsstadier

Nedan beskrivs minsta moéjliga stadier for utveckling av en fardig automation och vad som
behdver beaktas inom varje stadie.

2.2.1.1 Dokumentation och design

Dokumentation av processen utfors forst tillsammans med processexpert fran
verksamhetenen. Efterat (och till viss del under tiden) som dokumentationen sker skapas en
I6sningsdesign. Denna design ska godkéannas av ansvariga fran verksamheten
(robotobjektégare) innan utveckling borjar.

I samband med skrivandet av dokumentationen ska infosékerhetsklassning goras av det data
som behandlas och dven skapas av roboten vilket ocksa noteras i dokumentationen. Nar nytt
system ska hanteras av robot eller dar det av annan anledning finns anledning ska dven en
riskanalys av processen utforas.

2.2.1.2 Utveckling

Utvecklingen sker samtidigt som en dialog upprattshals med processexpert fran verksamheten
eftersom det alltid uppkommer oklarheter under utvecklingens gang. Utvecklingen sker i
applikationernas utvecklings- eller testmiljéer om det finns, annars behdver utvecklingen ske
med stor forsiktighet i applikationernas produktionsmiljo efter godkannande av ansvariga fran
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verksamheten. Utvecklaren behover da ha full koll pa vad som hander vid varje handgrepp
som utfors i systemen.

2.2.1.3 Test

Testningen sker i samrad med processexpert fran verksamheten. Processexperten har storst
forstaelse for vilket data (bade vanliga och avarter) som riktiga fall kan komma att innehalla i
produktionsmiljon. Darfor bor processexperten sjalv eller med hjélp av utvecklaren skapa
testfall som tar motsvarar de scenarion som kan uppsta.

Testerna ska utforas i utvecklings- eller testmiljo for applikationerna men om applikationerna
inte har denna typ av miljo kan tester utforas 6vervakat och med stor forsiktighet i
produktionsmiljon om ansvariga fran verksamheten har godkant det.

2.2.1.4 Produktionssattning

Robotobjektet sétts i produktion efter utforda tester har blivit godkénda av robotobjektets
agare (ofta genom forvaltaren av robotobjektet) och att bade driften samt RPA-objektledaren
har blivit informerad angaende den planerade driftséttningen.

En driftsattning efterfoljs (beroende pa komplexitet i robotobjektet) av en stabilitetsperiod dar
robotobjektets kdrningar och jobb dubbelkollas for att eventuella buggar och fel snabbt kan
atgardas.

2.2.1.5 FOrandring

Vid forandring av robotobjekt som redan ar driftsatt ska &ndringarna testas i sitt sammanhang
i utvecklings- eller testmiljo (beroende pa vad som finns att tillga) med de olika data (och
avarter) man forvantar sig kan komma i produktionsmiljon. | de fall dar férandringarna ar
minimala eller av annan anledning inte anses behover testas pa ett omfattande satt ska detta
godk&nnas av de som &r ansvariga for roboten inom verksamheten dér roboten jobbar (dvs.
agare och/eller forvaltaren av robotobjektet).

Alltid vid forandring av robotprocesser ska beaktning goras 6ver hur andringarna paverkar
sakerheten, bade i stabilitet/driftsakerhet samt ev. sarbarheter. Om mojligt ska sékerheten i
anvandning av data, drift, eller annat forbattras i samband med férandring av process och om
sarbarheter finns ska dessa minimeras.

Vid forandring av ett egenutvecklat bibliotek ska dess nyttjade paket samtidigt uppdateras om
nagon ny stabil version finns att anvanda. Detta for att fa med ev. sakerhetsforbattringar som
kan finnas i de nya versionerna.

2.2.2 Principer att folja vid utveckling

Alla nedanstaende principer ar latta att forsta som koncept men svarare att folja i praktiken.
Hur langt man foljer dessa ar upp till utvecklaren och kan skilja sig fran situation till situation
men det ar alltid bra att ha dessa i atanke vid utveckling.



Sundsvalls
kommun

10 (16)

2.2.2.1 Keep It Simple, Stupid (KISS)

Denna princip ar svarare att félja an man kan tro. Kort och gott handlar det om att inte
utveckla nagot mer komplext an vad det behdver vara for att 16sa uppgiften. Uppgiften ska
l6sas pa det enklaste sattet for att underlatta forvaltning, felsokning och vidareutveckling.

2.2.2.2 Don’t Repeat Yourself (DRY)

Kopiera inte kod fran ett stélle till ett annat, gor istéllet floden som gar att ateranvanda. Var
dock aktsam 6ver YAGNI-principen nedan, gor inget som inte behdvs men ocksa KISS-
principen och gor inte ett for avancerat flode i onddan. Visar det sig att koden behévs pa fler
stallen, refaktorera och bryt da ut delen.

2.2.2.3 Single Resposiblity Principle (SRP)

Ett flode ska bara ha ett ansvar, dvs. en uppgift. Detta underlattar felsokning, ateranvandning,
vidareutveckling.

2.2.2.4 You Aren’t Going to Need It (YAGNI)

Utveckla inte for ett eventuellt framtida behov. Utveckla nar behovet val dyker upp for att
slippa skapa onddigt komplex och svarforvaltad kod.

2.2.3 Variabler och varden

Vid automatisering anvénds ofta variabler och varden av olika slag beroende pa olika
scenarion. Dessa kan kategoriseras och anvandas utifran nedanstaende tabell. Det ar aldrig fel
att anvanda en mer lattjusterad lokalisering framfor en lokalisering som &r svarare att justera.
Dock bér inte alla varden och variabler ligga i orchestratorn pa grund av bruset det skapar och
den ytterligare tiden det tar for utveckling. Anvénd inte mappsokvag vid hamtning asset:ar (se
aven under avsnittet mallramverk).

LOKALISERING ANLEDNING TILL LOKALISERING EXEMPEL

HARDKODAS | FLODET Andras aldrig, anvands pa enskilda Statiska selektorer, aktivitetsnamn
stallen i koden

VARIABLER | FLODET Anvands pa flera stallen i koden Véantetider

KONFIGURATIONSFIL Andras ibland och anvénds pé flera Kdnamn, vantetider, filtreringar

UTANFOR FLODET stallen i koden

TILLGANGAR/ASSETS | Andras ofta och/eller av E-postadresser, webbadresser,

ORCHESTRATOR verksamheten och/eller beroende pA  meddelanden, anvandarnamn,
miljo (prod/test) servernamn

2.2.4 Rent och snyggt

Innan det slutforda projektet laddas upp till Orchestratorn bor projektet och alla inkluderade
floden gas igenom och rensas upp. Ta t.ex. bort oanvéanda variabler och avaktiverade
(disabled) aktiviteter. Kolla &ven sa namnen pa aktiviteter ar beskrivande och unika och att
varje arbetsflodesfil (workflow) har en beskrivande notering.
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Personuppgifter ska aldrig finnas i ett projekt, sékerstall detta med en genomgang och
rensning av data i variabler, kommentarer och noteringar, aktivitetsnamn, skarmdumpar osv.

2.2.5 Kallkodshantering

For sakrare lagring, andringshistorik samt for att l1att kunna samarbeta med andra utvecklare
ska kallkodshantering anvandas i sa stor utstrackning som majligt.

En forvaringsplats (repository) ska skapas for varje projekt (och bibliotek) i UiPath.

Ett beskrivande dndringsmeddelande (commit message) ska anges vid varje andring (eng.
commit). Det & rekommenderat att halla dndringarna sa sma som mojligt eftersom det da ar
det lattare att halla reda pa vilka andringar som ar nygjorda och darmed skriva ett bra
andringsmeddelande. Téank ocksa pa att ta bort eventuella skarmdumpar som har
personuppgifter innan uppladdning.

Skarmdumpar, eller andra filer som kan innehalla personuppgifter far aldrig pushas till
publikt repository.

Andringar bor commita:s s& ofta som mojligt men minst en gang per dag for att relevanta
andringsmeddelanden ska kunna skrivas.

2.2.6 Ramverk for utveckling av robotprocess

En automatisering bor alltid utvecklas med grund i ett mallramverk eftersom detta underlattar
och forbattrar utvecklingen pa flera satt. 1 mallramverken finns fardig hognivahantering av
fel, en miniminiva av loggning, justerbara processinstallningar i extern Excel-fil samt
arendehantering for Orchestrator-kder.

| projektets konfiguration ska inte sokvégar for mappar anvéndas for hamtning av
tillgangar/asset:ar, om det inte finns en mycket specifik anledning till detta. Férst och framst
ska tillgangarna lasas fran mappen dar processen kors och om asseten ska delas bor den
istallet lankas mellan de olika mapparna i orchestratorn.

Sa ofta som mojligt ska koer i Orchestratorn anvéandas for drenden som processen ska hantera.
Detta for att kunna se historik for varje enskilt drende, se allmén statistik, automatisk
omprdévning av misslyckade arenden samt att enkelt manuellt kunna starta om misslyckade
arenden. Ko-arenden (queue items) som skapas i Orchestratorn ska inte i onddan innehalla
direkta personuppgifter (data som pa ett eller annat sétt kan harledas till en specifik person)
for att minimera for spridning av personuppgifter utan anledning. I stérsta mojliga man ska
inga personuppgifter anvéndas, i andra hand kan indirekta personuppgifter anvandas (t.ex.
arendenummer till &rende dér personuppgifter finns), i tredje hand kan maskerade eller
pseudonymiserade personuppgifter anvédndas och om inget av dessa fungerar kan direkta
personuppgifter anvéndas.

2.2.7 Projektuppdelning
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Det &r rekommenderat att bryta upp projekten i mindre arbetsfloden, garna sa sma som
mojligt (se SRP- och DRY -principen). Flédena kan da testas oberoende av varandra samt
ateranvandas pa ett modulart sétt. Projekten ska delas upp utifran applikationsspecifika
floden, som bara hanterar applikationerna samt fléden som innehaller affarslogik.

2.2.7.1 Applikationsfléden och affarslogikfléden

Som namnt ovan ska affarslogik separeras fran floden for applikationshantering, dvs.
automatiseringens hantering av grénssnitt. Applikationshanteringen ska laggas i ett eget
biblioteksprojekt (library) och vara generell och processoberoende for att kunna ateranvandas
I flera processer. Ett flode for applikationshantering ska aven enbart utfora en specifik
handling/funktion i ett grianssnitt (t.ex. "6ppna kund”, ”1ds kundinformation”, ”andra
kundinformation™) och inte flera handlingar/funktioner (t.ex. ”1ds och &ndra
kundinformation”) enligt SRP. Pa detta satt kan dessa floden ateranvandas av olika processer
oberoende av vad som ska utrattas av processen i stort och vilken affarslogik som anvénds i

den specifika processen.

2.2.8 Noteringar och kommentarer

Noteringar och kommentarer anvéands for att beskriva vad som hander och varfor dar det
behdvs. Atminstone varje arbetsflodesfil ska ha en inledande beskrivande notering med text
om:

e Vad flodet gor.
e Vad flodet behdver for ingaende tillstand (precondition).
e Vilket avslutande tillstand (post condition) som flodet har skapat.

Ha alltid i atanke att en annan utvecklare bor kunna 6ppna projektet eller flodet och latt kunna
forsta vad flodet gor och varfor.

Kommentera garna mer och for mycket an for lite eftersom det underlattar forstaelse och
forvaltning av koden. Dock ar det viktigare med beskrivande namn &n val kommenterad kod
eftersom kommentarer gléms ofta bort vid uppdatering/férandring av koden.

2.2.9 Felhantering

Tva typer av fel/undantag kan uppkomma vid korning av en process, ett forutsagbart fel eller
ovantat fel. Utifran detta kan felet/undantaget hanteras antingen genom att explicita atgarder
utfors for att hantera felet inom det specifika arbetsflodet dar det uppkommer, eller genom att
eskalera felet till en hogre niva i processen.

e Forutsidgbara fel hanteras t.ex. genom att placera kénsliga aktivitetssteg inuti i en
"Try Catch’-aktivitet eller i ett Retry-block dar felet kan hanteras/motverkas.

e Pa den hogsta nivan, ska huvudprocessdiagrammet ha breda korrigerande atgarder for
att ta itu med alla generiska och of6érutsagbara fel och for 6kad stabilitet.
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Ramverksmallar som namns senare i guiden har redan denna felhanteringsmekanism
inbyggd.

2.2.10 Kb-arenden

Ko-arenden i orchestratorn bor anvandas sa ofta som mojligt eftersom utvecklare,
verksamheten och eventuellt andra intressenter med behdrighet da kan se och folja varje
arende i sin helhet direkt i Orchestratorns webbgranssnitt.

Som tidigare namnt ska kd-arenden som skapas i Orchestratorn inte i onddan innehalla
direkta personuppgifter (data som pa ett eller annat séatt kan harledas till en specifik person).
Hanvisa istéllet till t.ex. ett &rendenummer som finns i annat system dar personuppgifterna
som roboten ska hantera finns. Eller ocksa bor personuppgifterna maskeras eller
pseudonymiseras.

2.2.11 Bibliotek och ateranvandning

Floden som har skapats for mojlighet till ateranvandning i andra projekt (t.ex.
applikationsfléden som beskrivs ovan) ska skapas och anvandas som bibliotek (library). Detta
géller inte enbart applikationsfloden utan &ven andra floden som kan ténkas vara intressanta
att ateranvanda i andra projekt (t.ex. “konvertera personnummer till &lder”). Biblioteken
laddas upp och lagras i Orchestratorn. Fran Orchestratorn kan biblioteken sedan ateranvandas
och uppdateras i flera projekt.

Vid varje ny automatisering ska alltid forst officiella .Net-katalogen och UiPath-katalogen
beaktas for fardiga funktioner och kodpaket och dven i andra hand ej officiella funktioner och
aktiviteter byggda av gemenskapen (community). Aven den interna katalogen ska beaktas for
fardiga kodpaket och om det redan finns paket/bibliotek, for t.ex. nagon viss applikation eller
funktion som ingar i den nya automatiseringen, ska detta bibliotek anvandas. Om ett bibliotek
saknar en viss funktion eller del av applikationen ska biblioteket vidareutvecklas med dessa
nya funktioner.

Vid forandring av ett egenutvecklat bibliotek ska dess nyttjade paket samtidigt uppdateras om
nagon ny stabil version finns att anvanda. Detta for att fa med ev. sakerhetsforbattringar som
kan finnas i de nya versionerna.

2.2.12 Externa kodpaket

Vid anvandning av externa kodpaket och funktioner ska dessa paket och dess utvecklare
undersokas for att se att de haller en tillracklig kvalité. Bland annat kan antalet anvandare
kollas, antalet och innehallet i eventuella community-kommentarer och uppdateringsfrekvens
av paketet. Paketet ska godké&nnas av RPA-arkitekt, RPA-objektledare eller motsvarande
vilket noteras i dokumentationen.

2.2.13 APl:er och maskingranssnitt
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Nér en applikation har ett maskingranssnitt bor detta anvandas framfor anvéndargréanssnittet
for att 6ka stabiliteten i automatiseringen och minska forvaltningskostnaden som kan
uppkomma da anvandargranssnitt tenderar att andras oftare an ett maskingranssnitt.

2.2.14 Loggning

Loggning ska utforas med *Logga Meddelande’-aktiviteten (Log Message) eftersom man med
den aktiviteten kan valja vilken niva som loggningen ska ske pa (Trace, Info, Warning, Error).

Meddelandet bor vara sa beskrivande och specifikt som majligt for att underlatta felsckning.
Mer loggning ger en tydligare bild av vad som hander under processen och ger darfor en
tydligare bild av vad som har gétt fel och varfér. Atminstone i borjan av varje fléde ska
loggning ske (detta ska utféras) men garna i slutet av flodet ocksa (detta ar utfort med detta
resultat). Omfattande fléden kan dven behdva loggning pa manga fler stéllen &n i bérjan och
slutet.

Fel som fangas ska ocksa loggas samt om data hamtas fran nagon extern kalla. Anvand mest
lampad loggningsniva utifran situationen (Trace, Info, Warning, Error), déar info &r
standardniva och trace ar detaljniva for att logga specifika steg inom ett flode. Warning
anvands t.ex. vid avvikande situationer men som inte &r rena fel eller kritiska fér processens
fortsatta hantering av arendet.

Direkta personuppgifter (data som pa ett eller annat sétt kan harledas till en specifik person)
ska inte i onddan finnas i loggarna av samma anledning som det inte ska finnas direkta
personuppgifter i kd-arenden i onédan. Detta for att minimera spridning av personuppgifter i
organisationen. Som vid 6vrig anvandning av personuppgifter bor dven eventuella
personuppgifter som anvands i loggar maskeras eller pseudonymiseras. Maskning ska noteras
I dokumentationen.

2.2.15 Peer review

Innan en robot blir driftsatt ska denna ha genomgatt en peer review eller motsvarande dar en
annan utvecklare an den som primart har utvecklat I6sningen far chans att se, kommentera,
stalla fragor och pa annat satt diskutera l6sningen. Detta for att 16sningen ska halla hogsta
mojliga kvalité samt for I6pande kompetensoverforing. Da ar automatiskt fler &n en
utvecklare insatt i 16sningen. Vem som utférde peer review:n noteras i dokumentationen.

2.3 Behorigheter

Behdrigheter for robotar ska sattas utifran principen ’Principle of Least Privilege’ (POLP).
Robotar ska alltsa ha sa lite behorighet/tillgang som mojligt for att kunna utféra uppgiften.
Detta betyder ocksa att varje robot bor ha egna konton, for att inte behdrigheterna pa ett visst
konto blir for omfattande.

2.3.1.1 Forvaring och anvandning av behdérigheter
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Behorigheter ska aldrig lagras i koden eller i installningsfiler utan ska sa langt om mojligt
forvaras i orchestratorn och i andra hand i Windows Autentiseringshanteraren (Credential
Store).

Behorigheterna ska anvéandas i en sa liten omfattning (scope) som majligt i koden. De ska
alltsa bara finnas dar de behovs for att autentisering ska kunna utforas. Var ocksa noga med
att markera aktiviteter med behorigheter som private” for att inte logga behdrigheterna.

I sé stor grad som mojligt ska ’secure string”-klassen anvéndas for I6senord for ett extra lager
av sakerhet.

3 Orchestrator

Denna del satter standarder for arbete och struktur i orchestatorn.

3.1 Namnkonvention

En konsekvent namngivningsstrategi med beskrivande namn ska anvéndas aven i
Orchestratorn.

3.1.1 Maskiner

Maskiner bor ha en beskrivning som anger om den &r for produktion och/eller test eller har
specifika applikationer installerade.

3.1.2 Robotar
Robotar bor ha en beskrivning som anger vilka processer som robot utfor.

3.1.3 Tillgangar (Assets)
Tillgangar ska namnges enligt foljande:

e Namnen ska skrivas med kamelnotation med stor forsta bokstav.

e Namnen ska vara beskrivande for vad tillgang anvéands for. Eftersom tillgangar
(assets) ar verksamhetsnéra och kan komma att behdva dndras av verksamheten kan
dessa vara pa svenska, t.ex. SokvagTillSkarmdumpar.

e Tillgangar bor aven ha kort forklarande beskrivning.

Behorighetstillgangar (credential assets) ska namnges som 6vriga tillgangar men med foljande
tillagg:

e Namnet ska ange i vilket system som behdérigheten géller.
e Om krav pa att byta losenordet efter antal dagar finns ska detta anges i beskrivningen

3.1.4 Koer (Queues)
Kdoer ska namnes enligt foljande:
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e Namnen ska skrivas med kamelnotation med stor forsta bokstav.

e Namnet ska innehalla processens namn som forsta del

e Namnet ska vara beskrivande for vilken typ av darenden den innehaller (vad utgor/ingar
ett arende).

e Exempel: HandldggNyaAnstallningar_Timanstallda

3.2 Struktur

Mappstrukturen i orchestratorn ska forst uppdelas till Produktion och Test och dérefter byggas
upp utifran organisationstradet (for vardera miljon). Inom varje funktion/affarsomrade ska
sedan en undermapp skapas for vartdera robotobjekt.

Denna struktur mojliggor att kunna avgransa tillgang/behorighet utefter anvandarens
organisatoriska lokalisering men ocksa att minimera brus for anvandare och utvecklare som
ofta jobbar med enbart en automatisering at gangen.

For varje robotobjekt forvaras tillgangar (assets), koer, processer, storage buckets osv. inom
det specifika robotobjektets mapp. Bara entiteter som delas mellan flera robotobjekt lagras pa
en hogre niva i strukturen och da i sa nara niva till robotobjekten som majligt.

3.3 Behorigheter

Behorigheter for anvandare i orchestratorn satts pa samma satt som robotarnas behorighet
utifran ’Principle of Least Privileges’ (POLP), dvs. med si liten behorighet som mojligt
utifran vad situationen kréaver. Det kan t.ex. finnas anvéandare i verksamheten som behover
kunna justera robotobjektets tillgangar och starta om arenden medan andra bara behdver
kunna folja robotobjektets kérningar utan att kunna éndra nagot.



