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1 Inledning

Detta dokument dr tdnkt att vara ett stod for framforallt utvecklare av automatiseringar i
UiPath men ocksa till viss del for administratorer av plattformen, mer om det nedan. Nir alla
utvecklare anvdnder samma praxis blir underhéllet och forvaltningen av automatiseringarna
lattare och det blir dven léttare att samarbeta. Dokumentet sitter ocksa en standard som okar
sdkerheten rorande automatiseringar, gor automatiseringarna stabilare och ateranvandning
lattare.

Dokumentet dr ocksa, som ndmnt ovan, i vissa fall tinkt som stod for administratérer av
UiPath—plattformen fradmst genom att sitta en tydlig och beskrivande namnstandard for
entiteter 1 orchestratorn, se avsnitt 2.1.6 Orchestrator. Detta for att underlitta och fortydliga
arbetet som utfors i Orchestratorn.

Detta dokument bygger péd grundriktlinjerna som finns uppsatta i UiPaths dokumentation for
bade Studio och Orcherstrator, se avsnitten 1.2.1 och 1.2.2. Till dessa grundriktlinjer har mer
allmént kinda utvecklarriktlinjer adderats samt dven lokalt férekommande praxis.

1.1 Regler och riktlinjer

Detta dokument innehéller bade regler, dar mer specifika och obligatoriska ramar sitts for
handling, samt dven riktlinjer, som inte dr exakta handlingsramar utan mer generella
forhallningssatt. Framst innehéller dokumentet regler men inte alla dr bindande utan av mer
rekommenderande karaktér utifrén de faststéllda riktlinjerna. De regler som &r obligatoriska
har angivits som ”ska” medan rekommenderade handlingssétt men som ir inte obligatoriska
har angivits som “bdr”. Regler som inte har angivits som varken “’ska” eller ”bor” ska ses som

rekommenderade men inte tvingande regler, dessa kan t.ex. ha angivits som “kan”, ”gérna”
eller annat.

1.2 Kallor

Légg till vad pa varje link som hénvisas till.

1.2.1 Kallor fran dokumentationen for UiPath Studio

o  Workflow Design (https://docs.uipath.com/studio/docs/workflow-design): Naming
Conventions, Comments and Annotation. Datum: 2020-04-23.

e Projekt Organization (https://docs.uipath.com/studio/docs/project-organization):
Alla avsnitt. Datum: 2020-04-23.

e Automation Lifecycle (https://docs.uipath.com/studio/docs/automation-lifecycle):
Test, Release, Monitoring. Datum: 2020-04-23.

1.2.2 Kallor fran dokumentationen for UiPath Orchestrator

e Automation Best Practices (https://docs.uipath.com/orchestrator/docs/automation-

best-practices): Robots, Environments, Queues. Datum: 2020-04-23.
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e Deployment and Configuration Considerations
(https://docs.uipath.com/orchestrator/docs/deployment-and-configuration-
considerations): User and Robot Permissions. Datum: 2020-04-23.

2 Kodningsstandarder
2.1 Namnkonvention

Beskrivande och meningsfulla namn ska alltid anvidndas for workflow-filer, aktiviteter,
argument och variabler for att forklara deras syfte och anviandning i projektet.

Projekten 1 sig ska ocksa ha meningsfulla beskrivningar, eftersom dessa visas i Orchestratorns
anvindargranssnitt. Att ha en tydlig namngivningskonvention i Orchestratorn for t.ex. miljoer
(environments), tillgangar (assets) och koer (queues) underléttar anviandandet av
Orchestratorn.

Endast argumentnamn &r skiftlageskansliga, men for att forbattra lasbarheten, ska variabler
och andra entiteter ocksa anpassa sig till samma namnkonvention.

Alla arbetsfloden bortsett fran Main-flodet (som finns 1 ramverken) ska innehalla ett verb som
beskriver vad arbetsflodet gor,
t.ex. GetTransactionData, ProcessTransation, TakeScreenshot.

2.1.1 Variabler

e En variabel bor endast anvéndas for ett syfte.

e Minimera omfattningen for varje variabel.

e HAll aktiviteter som anvénder samma variabel/er sa ndra varandra som mojligt i flodet.

e Variabler ska alltid ha meningsfulla namn. Variabelns namn ska beskriva exakt den
entiteten variabeln representerar. Ange med ord vad variabeln representerar.

¢ Vid namngivning ska kamelnotation med stor forsta bokstav (eng.
upper Camelcase) anvindas for variabler. For kamelnotation med stor forsta bokstav
anviands sammansatta ord, inga andra tecken mellan orden, dér varje ord borjar med en
stor bokstav. T.ex TransactionNumber, FilePath, ReportName 0sv.

e Lingden pa variabelns namn bor vara mellan 6 och 20 tecken lang. Om du kénner att
20 tecken inte riacker, Overvig att forkorta ldngre ord. Kortare (t.ex. i, index, file, row)
variabelnamn kan anvéndas nir de finns i ett lokalt sammanhang (scope).

e Variabler bor inte namnséttas utifran ungersk notering, dvs. variabelnamn ska inte ha
prefix som anger variabeltyp (t.ex. str, int, bool, osv). Detta gér namnen svarlista och
samt att variabeltypen &r ldtt att se nér variabeln dyker upp i UiPath.

e Bool-variabler: Dessa variabler bor ha namn som kan vara sant eller falskt. Du kan
t.ex. anvinda prefixet Is eller Ar foljt av namnet, t.ex. IsRed, ArHittad etc. eller Exists
eller motsvarande efter namnet, t.ex. ApplicationExists. Anvind alltid positiva namn,
negativa namn, t.ex. NotFound, ska undvikas.
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Argument

For argument géller samma regler och riktlinjer som for variabler men med nedanstdende
skillnader:

213

Varje argument ska ha ett prefix beroende pa riktning: in, out eller io foljt av
understreck (" "). Exempel: in Config, out int InvoiceNumber, io RetryNumber,
in_Employees.

Man kan anvinda standardvirden for argument antingen for att testa enskilda
flodesfiler eller som standardvirde 1 ateranvéndbara flodesfiler/komponenter, nir inget
varde ges till argumenten. Standardvérdet ska specificeras 1 beskrivningen i den
ateranvindbara flodesfilen.

Aktiviteter

Aktivitetsnamn ska tydligt aterspegla de dtgdrder som vidtagits, t.ex. Click "Spara”

Button. Behall delen pa titeln som beskriver dtgarden (Click, Type Into, Element Exists osv). |
de fall en aktivitet kastar ett fel (exception) kommer kéllan till felet innehélla
aktivitetsnamnet. Detta gor att ett beskrivande namn for varje aktivitet underlattar felsokning
och forstaelse av felet. Aven aktiviteter som har ett standardnamn, som Assign, If, For Each,
Sequence osv. ska namnet bytas pa och for dessa behdver man vara mer noggrann eftersom

namnen inte dndras automatiskt — dessa méste man alltid byta namn pa manuellt.

21.4

21.5

Flodesfiler (Workflow)

Namnen ska skrivas med kamelnotation med stor forsta bokstav.

Namnet pa flodesfiler ska borja med ett prefix som innehaller

applikationsnamnet. Exempel for fil som jobbar i applikationen

Raindance: Raindance_Login eller Raindance_ExtractClientReport. Flodesfiler som
jobbar i samma applikation eller system bor grupperas 1 en mapp med
applikationsnamnet under projektets huvudmapp. Om det finns manga filer for en
applikation, bor vidare kategorisering med hjdlp av undermappar anvindas.

Niér ett mallramverk (eng. Framework) anvénds — dr filerna for mallramverket redan
skapade och har standardiserade (inklusive Main.xaml) namn — de ska inte dndras.
Nir ett mallramverk anvénds ska testflodes-filer (Test Framework-filerna som kor
tester) namnges med prefixet Test_. Dessa ska placeras i mappen Test Framework i
projektets huvudmapp.

For att underlétta lasforstaelsen, anvénd gérna nummerprefix for att betona ordningen
for korandet (invoke) av de olika flddena i1 projektet, dir utgangspunkten alltid ar
Process (i REFrameWork).

Projekt och Delprojekt (Projects i UiPath)

Namnen ska skrivas med kamelnotation med stor forsta bokstav.
Om det &r relevant, gruppera avdelningsvis hjilp av ett prefix: T.ex. HR _, Ekonomi_.
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Om processen utgors av delprocesser (flera projekt/paket for samma affarsprocess,
t.ex. vid anvdndande av dispatcher- och perfomerfldden), ska affarsprocessens namn
anges forst och dérefter delprocessens namn som prefix: T.ex.

Timanstdllda Registrera och Timanstdllda Avsluta, eller
RegistreraTimanstdllda_Perfomer.

2.1.6 Orchestrator

En konsekvent namngivningsstrategi med beskrivande namn ska anvéndas dven 1
Orchestratorn. Avdelning anges pa ménga enheter eftersom dessa alltid dr synliga pé hela
delorchestratorn (tenant).

2.1.6.1 Maskiner

Maskiner bor ha en beskrivning som anger vart maskinen anvénds, t.ex. avdelning eller
processer som anvander den.

2.1.6.2 Tillgangar (Assets)

Tillgéngar utdver behorigheter ska namnges enligt foljande:

Tillgdngar kan namnges med [Avdelning] som prefix

Tillgangar som géller en specifik affarsprocess, [Avdelning] [Affarsprocessens
namn] [Tillgdngens (asset) namn], t.ex.

HR RegistreraTimanstillda URLOversittningsTabell.

Tillgangar som anvinds eller kan komma att anvidndas av flera processer,
[Avdelning] [Tillgangens (asset) namn], t.ex. HR_URLOverscittningsTabell.

Behorigheter (credentials) ska namnges enligt foljande:

Behorigheter ska alltid ha ett namn som innehaller [Avdelning] (valfritt),
[Affirsprocessens namn], [Behorighets namn].

De ska ha Cred_ som prefix fore de dvriga delnamnen.

Behorigheternas utgdngperiod ska anges i dagar, om ingen utgangsperiod finns ska
NA ersitta utgdngsperioden.

Behorigheter som géller en specifik affarsprocess, Cred [Utgangsperiod i dagar
] [Avdelning] [Affarsprocessens namn] [Behorighetens namn], t.ex.

Cred 180 HR RegistreraTimanstdillda AnvindareRaindance.

Behorigheter som anvénds eller kan komma att anvéindas av flera processer,
Cred [Utgéngsperiod i dagar] [Avdelning] [Behorighetens namn], t.ex.

Cred NA _HR AnvindareRaindance.

2.1.6.3 Koer (Queues)

Koer ska namnes enligt foljande:
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Vad kon ska heta ska vara beskrivande for vilken typ av drenden den innehéller (vad
utgor ett drende).

Koer kan namnges med [Avdelning] som prefix.

[Avdelning] [Affarsprocessens namn] [K&namn], t.ex.

RegistreraTimanstdillda _NyaMedarbetareQueue.

2.2 Installningar for varden

Vid automatisering behdvs ofta instillningar for variabler och andra virden. Instéllningarna
kan kategoriseras i foljande grupper:

Instédllningar for viarden som aldrig dndras. Exempel pa dessa dr statiska selektorer
(selectors), eller etiketter (labels) i applikationer/system. Dessa bor hardkodas i
arbetsflodena - och dér det dr relevant - i variabler. Det ska inte finnas ndgon framtida
nytta av att ha dessa léttjusterade.

Instédllningar for viarden som &r osannolika att de &ndras men anvinds pa flera stéllen,
eller instillningar som &r viktiga men inte avsedda att bytas av ndgon annan én en
utvecklare. For enkelt kunna dndra och dven Oka ldasbarheten av flodet, ska dessa
instéllningar lagras i en instédllningsfil. Exempel pé dessa ar loggmeddelanden,
loggfilt, fil- eller mappsokstrangar och véntetider. Konfigurationsfilen bor ha
beskrivande namn for nycklarna som motsvarar virden (t.ex. av "ReportID" istillet for
det verkliga vdrdet "12.361.223").

Instillningar som sannolikt kommer dndras fran en miljo till en annan, dndras i
framtiden, eller ska vara tillgdngliga for verksamheten. I denna kategori finns t.ex.
applikationssokstringar, webbadresser, konamn, behorigheter, epost-adresser osv.
Dessa instéllningar ska lagras som tillgangar (assets) 1 Orchestratorn. Den storsta
fordelen med dessa ar att viardena kan dndras utan att modifiera koden, dven av
verksamheten, sd att det som utvecklas i utvecklingsmiljo &r 14tt att migrera utan
andringar till test- och sedan produktionsmiljo.

Instdllningar som verksamheten ska ha mojlighet att &ndra pa men som av ndgon
anledning inte passar som tillgdngar i Orchestratorn. Dessa kan lagras i extern
instéillningsfil i en skyddad mapp, t.ex. en ndtverksplats som enbart vissa personer har
tillgang till. Denna typ av instéllningar ska begréinsas eftersom filen eller virden kan
modifieras eller tas bort och dr starkt pdverkad av en minsklig osékerhetsfaktor.
Virdena bor ha en formatgranskning inbyggd 1 filen. Det ska alltid finnas en backup
pa en ’ren” och inte ifylld version av filen.

Instédllningar som har olika vérden for olika robotar. Dessa ska lagras som tillgdngar i
Orchestratorn med olika vérden per robot.

Generellt sett ska den slutliga 16sningen vara justerbar vid behov for att mojliggora

variationer och fordndringar i indata utan ingripande fran utvecklare.
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2.3 Behorigheter

Bestammelser rorande behorigheter finns utforligare beskrivet i referens [1]. Som summerad
upprepning ska behorigheter och réttigheter for en robot alltid vara sa sndva och precisa som
mojligt. Ett risktidnk ska alltid finnas for vad som eventuellt kan hdnda om nagon obehdrig far
tillgang till robotens behorigheter.

2.3.1 Robotbehorigheter

Anvindarbehorigheter for att Orchestratorn ska kunna logga in pA Windows pa en robot ska
enbart lagras som anvéndarbehorigheter pa roboten i Orchestratorn. Losenordet ér da
krypterat med 256 bitars AES-krypteringsalgoritm och kan inte visas efter det har satts forsta
gangen. Det ar kraftigt rekommenderat att utvecklare inte bor kénna till I6senordet 1
produktion efter att roboten har blivit stabiliserad i produktionsmiljon, om det inte &r absolut
ofrdnkomligt. Losenordet kan sdttas av annan dn utvecklaren eller dndras 1 efterhand via t.ex.
en robotprocess for 16senordsbyten.

2.3.2 Applikations-/systembehorigheter

Applikations-/systembehorigheter ska aldrig lagras i arbetsflodesfiler eller instéllningsfiler,
varken som klartext eller som en *Get Password’-aktivitet. Det finns tvé sétt dessa
behorigheter far lagras:

e Behorighetstillgangar (Credential assets) 1 Orchestratorn: Dessa lagras sidkert pa SQL
Servern, med 256 bitars AES. Nar losenordet har angetts kan det inte visas igen. De
hémtas 1 flodet med hjilp ’Get Credential’-aktiviteten och Orchestratorn returnerar
anvindarnamn som strang och ett l6senord som séker string (secure string). I
produktionsmiljon ska behorigheterna alltid lagras pé detta sétt. I test dr det onskvért
att forvara behorigheterna pé detta sdtt och i andra hand enligt nedan.

e Om anvindning av behdrighetstillgdngar 1 Orchestratorn inte dr mojligt, ska dessa
lagras i Windows Autentiseringshanteraren (Credential Store). Lagringen sker da pé
lokalt pa maskinen som roboten kor pa vilket innebér att man behover lagga till
behorigheten pa varje maskin som ska kora processen.

Omfattningen (scope) for behorighetsrelaterade variabler ska begrinsas sa mycket som
mojligt och bara vara tillgidngliga dar de verkligen behdvs 1 arbetsflodet.

2.3.3 Sakra strangar (Secure string)

Losenordet fréan *Get Credentials’-aktiviteten returneras som en sédker strang (Secure string).
Detta ér en sidrskild klass 1 NET Framework som representerar text som behandlas
konfidentiellt. Losenordet dr inte 1 klartext i minnet, utan i forvrangd form (dock inte
krypterat). En sédker strdng tas d&ven bort frdn minnet sa fort omfattningen ar variabeln finns ar
passerad, till skillnad fran vanliga stréingar. Néar en sdker strang anvédnds for att t.ex. logga in i
ett system ska en 'Type Secure Text’-aktivitet anvéndas for normala applikationer eller *Send
Keys Secure’-aktivitet i terminalapplikationer.
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2.4 Felhantering

Tva typer av fel eller undantag kan hinda nir du kor en automatiserad process, ett
forutségbart fel eller helt ovéntat fel. Utifran detta kan felet/undantaget hanteras antingen
genom att explicita atgérder utfors for att hantera felet inom det specifika arbetsflodet dér det
uppkommer, eller genom att eskalera felet till en hogre niva i1 processen.

e Forutsigbara fel hanteras t.ex. genom att placera kénsliga aktivitetssteg inuti i en
"Try Catch’-aktivitet eller 1 ett Retry-block dar felet kan hanteras/motverkas.

e P& den hogsta nivén, ska huvudprocessdiagrammet ha breda korrigerande atgarder for
att ta itu med alla generiska och ofdrutsiigbara fel och for 6kad stabilitet. Bada
ramverksmallarna som ndmns i avsnitt 3 har redan denna felhanteringsmekanism
inbyggd.

Nir ett fel inte kan hanteras ska det vara sa 14tt som mojligt att forstd vart och varfor ett fel
har uppstétt och da dr den forklarande namngivningen av aktiviteterna viktig.

2.5 Rent och snyggt

Innan det slutférda UiPath-projektet laddas upp till Orchestratorn bor projektet och alla
inkluderade floden gas igenom och rensas upp. Ta t.ex. bort oanvidnda variabler och
avaktiverade (disabled) aktiviteter. Kolla &ven sa namnen pa aktiviteter dr beskrivande och
unika och att varje arbetsflodesfil (workflow) har en beskrivande notering.

Personuppgifter ska aldrig finnas i ett UiPath-projekt, sékerstéll detta med en genomgéang och
rensning av data i variabler, kommentarer och noteringar, aktivitetsnamn osv.

Kolla ocksa att namnet pa UiPath-projektet &r beskrivande och foljer namnstandarden
eftersom detta syns i Orchestratorn. Projektets namn é&r satt till det initiala projektnamnet, men
det kan éndras 1 projektets instdllningar i UiPath.

Beskrivningen av projektet syns dven det i Orchestratorn och bor dérfor ocksa vara
beskrivande och tydligt.

2.6 Kallkodshantering

For sdker lagring, andringshistorik samt for att 1dtt kunna samarbeta med andra utvecklare ska
kéllkodshantering anvindas i Studion.

e En forvaringsplats (repository) ska skapas for varje projekt i UiPath.

e Utvecklingen ska inte ske pa huvudgrenen (master branch) utan 1 egen gren (eng.
branch) for utveckling.

e Vid utveckling av stora projekt eller da flera utvecklare dr inblandade av annan
anledning kan stodgrenar (supporting branches) skapas fran utvecklings-grenen for
utveckling av ett specifikt syfte, t.ex. ett flode, buggfix, eller nagot annat. Denna typ
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av stodgrenar ska sammanforas (merge) med utvecklings-grenen da de ar
fardigutvecklade.

e Nir utvecklingen av hela projektet &r fardigt och koden i utvecklings-grenen &r testad
ska den sammanforas med huvudgrenen och sedan sittas (publish) i produktion.

e Om ndgot mindre fel finns i produktionskoden, den som finns i huvudgrenen, kan en
snabbfix-gren (hotfix) skapas direkt frdn huvudgrenen och sedan sammanforas efter
testning direkt till huvudgrenen och sedan séttas i produktion.

e Ett beskrivande dndringsmeddelande (commit message) ska anges vid varje dndring
(eng. commit). Det dr rekommenderat att halla &ndringarna s& sma som mojligt
eftersom det dé dr det lattare att halla reda pd vilka dndringar som ar nygjorda och
ddrmed skriva ett bra dndringsmeddelande.

e Atminstone en gng per dag ska indringarna laddas upp (eng. push) till
forvaringsplatsen (repository) fran Studion men girna oftare.

3 Mallramverk

En automatisering ska alltid utvecklas med grund i ett mallramverk eftersom detta underlattar
och forbattrar utvecklingen pa flera sétt. I mallramverken finns fardig hognivahantering av
fel, en miniminivé av loggning, justerbara processinstéllningar i extern Excel-fil samt
arendehantering for Orchestrator-koer.

Sa ofta som mojligt ska kder 1 Orchestratorn anvéndas for drenden som processen ska hantera.
Detta for att kunna se historik for varje enskilt drende, se allmén statistik, automatisk
omprovning av misslyckade drenden samt att enkelt manuellt kunna starta om misslyckade
arenden. Ko-drenden (queue items) som skapas i Orchestratorn ska inte i onddan innehélla
direkta personuppgifter (data som pa ett eller annat sétt kan hérledas till en specifik person)
for att minimera for spridning av personuppgifter utan anledning. I storsta mdjliga man ska
inga personuppgifter anvédndas, i andra hand kan indirekta personuppgifter anvéndas (t.ex.
arendenummer till d&rende dir personuppgifter finns), i1 tredje hand kan maskerade eller
pseudonymiserade personuppgifter anvindas och om inget av dessa fungerar kan direkta
personuppgifter anvédndas.

Excel-filer kan ocksa anvéndas for kohantering men drendena bor dé ldsas in 1 en eller flera
koer 1 Orchestratorn innan de ska handléggas av processen.

3.1 REFrameWork

REFrameWork dr den rekommenderade mallen att anvénda. Hér finns allt som dr positivt med
ett ramverk utan att det ar for stort eller komplicerat.

3.2 Enhanced REFrameWork
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Detta ramverk kan anvéndas for stora och komplicerade processer som behdver extra
stabilitet. Har &r varje del av hognivahanteringen ett eget ramverk i sig. For de flesta processer
ar detta ramverk onddigt komplicerat.

4 Design av losning
4.1 Noteringar och kommentarer

Noteringar och kommentarer anvénds for att beskriva vad som hénder och varfor dar det
behdvs. Atminstone varje arbetsflodesfil ska ha en inledande beskrivande notering med text
om:

e Vad flodet gor.
e Vad flodet behover for ingdende tillstand (precondition).
e Vilket avslutande tillstdnd (post condition) som flodet har skapat.

Ha alltid 1 dtanke att en annan utvecklare bor kunna 6ppna projektet eller flodet och 14tt kunna
forsta vad flodet gor och varfor.

4.2 Projektuppdelning

Det dr rekommenderat att bryta upp projektet i mindre arbetsfloden, gérna sd sma som
mojligt. Flodena kan da testas oberoende av varandra samt ateranvindas pa ett moduldrt sétt.
Projektet ska delas upp utifrén applikationsspecifika floden, som bara hanterar
applikationerna samt floden som innehéller affarslogik.

4.2.1 Ateranvandning

Eftersom ett projekt ofta har hela floden eller delar av floden som utfér samma steg men pa
olika stéllen och/eller med olika vdrden bor dessa floden brytas ut for att kunna ateranvéndas.

Det finns inget sjalvklart sétt att bryta upp fléden men en tumregel dr det generella ordspraket
for utveckling, ”don’t repeat yourself”. Detta kan vara svéart att f6lja 1 vissa fall men 4r en bra
tumregel att sikta mot. Om man ofta kopierar och klistrar in samma steg fran ett flode till ett
annat, dr detta ett tydligt tecken att stegen bor brytas ut till ett eget flode.

4.2.2 Applikationsfloden och affarslogikfloden

Som ndmnt ovan ska affédrslogik separeras fran floden for applikationshantering.
Applikationshanteringen, dvs. automatiseringens hantering av grénssnitt ska vara generell och
processoberoende for att kunna ateranvéndas. Ett flode for applikationshantering ska dven
enbart utfora en specifik handling/funktion i ett grénssnitt (t.ex. “6ppna kund”, "’1ds
kundinformation”, ”dndra kundinformation”) och inte flera handlingar/funktioner (t.ex. "l4s
och @ndra kundinformation”). Pa detta sitt kan dessa floden ateranvindas av olika processer
oberoende av vad som ska utrittas av processen i stort och vilken affarslogik som anvénds 1
den specifika processen.
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Affarslogiken laggs i egna floden som é&r specifika for processen. Ett exempel hur
affarslogiken kan se ut dr foljande steg: ”6ppna kund”, ”lds kundinformation”, om kunden ar
myndig kor da flodet ’dndra kundinformation” annars avsluta drendet.

4.2.3 Forvaring och anvandning

Floden som har skapats for mojlighet till d&teranvdndning i andra projekt ska skapas och sparas
som ett bibliotek (library). Detta giller frimst for fldden som hanterar applikationer men &ven
andra fldden som kan tidnkas vara intressanta att ateranvinda i andra projekt (t.ex.”konvertera
personnummer till &lder”). Biblioteket ska sedan laddas upp till Orchestratorn. Fran
Orchestratorn kan biblioteken sedan anvéndas i olika projekt och alla projekten fér
automatiskt uppdateringar av biblioteket om det finns ndgon. Om applikationen har
uppdaterats och automatiseringarna har slutat fungera behéver man ddrmed bara justera
hanteringen av applikationen pa ett stélle, i biblioteket, for att alla automatiseringarna ska fa
det nya biblioteket fran Orchestratorn och fungera igen.

4.3 Ko-arenden

Som tidigare ndmnt ska ko-drenden som skapas i Orchestratorn inte 1 onddan innehélla
direkta personuppgifter (data som pa ett eller annat sétt kan hérledas till en specifik person).
Hanvisa istdllet till t.ex. ett &rendenummer som finns 1 annat system (t.ex. e-tjanst) dér
personuppgifterna som roboten ska hantera finns. Eller ocksa bor personuppgifterna maskeras
eller pseudonymiseras.

Om drendena som automatiseringen ska hantera inte innehéller personuppgifter kan och bor
dessa sparas direkt pa ko-drendena i Orchestratorn eftersom utvecklare, verksamheten och
eventuellt andra intressenter med behorighet da kan se och folja varje drende i sin helhet
direkt i Orchestratorns webbgréinssnitt. Data pa ko-drenden kan dé ocksa justeras, t.ex. innan
nytt forsok pa drenden dér data pa drendena var felaktig och gjorde att automatiseringens
hantering av drendet misslyckades.

4.4 Loggning

Loggning ska utféras med ’Logga Meddelande’-aktiviteten (Log Message) eftersom man med
den aktiviteten kan vilja vilken nivd som loggningen ska ske pa (Trace, Info, Warning, Error).

Meddelandet bor vara sa beskrivande och specifikt som mojligt for att underlétta felhantering
och debugging. Mer loggning ger en tydligare bild av vad som hiander under processen och
ger dirfor en tydligare bild av vad som har gatt fel och varfor. Atminstone i borjan av varje
flode ska loggning ske men girna i slutet av flodet ocksé, speciellt om flodet 4r omfattande.
Fel som féngas ska ocksa loggas samt om data hdmtas fran ndgon extern kélla. Anvénd mest
lampad loggningsniva utifran situationen (Trace, Info, Warning, Error), dér info ar
standardnivé och trace &r detaljniva for att logga specifika steg inom ett flode. Warning
anviands t.ex. vid avvikande situationer men som inte ir rena fel eller kritiska for processens
fortsatta hantering av drendet.
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Direkta personuppgifter (data som pa ett eller annat sitt kan hirledas till en specifik person)
ska inte i onddan finnas i loggarna av samma anledning som det inte ska finnas direkta
personuppgifter i kd-drenden i onddan, ndmligen f6r att minimera spridning av
personuppgifter i organisationen. Som vid 6vrig anvdndning av personuppgifter bor dven
eventuella personuppgifter som anvinds i loggar maskeras eller pseudonymiseras.



