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1 Inledning
1.1 Syfte

Syftet med dokumentet ar att beskriva saker att beakta vid utveckling av process som ska
automatiseras med hjdlp av RPA.

Dokumentet riktar sig till samtliga inblandade i utveckling bade verksamhet och IT.

Dokumentet ir en samling av riktlinjer och regler for RPA utveckling! inom Sundsvalls
Kommun. I rubriken for resp avsnitt framgar det nar det ar riktlinje resp regel.

Saker som tas upp i detta dokument ar:

- Utvecklingsprocess for RPA. Hur vi arbetar med RPA som automatiseringslésning
inom Sundsvalls Kommun.

- Krav som ska vara uppfyllda och vem som &r ansvarig. Géller bade verksamhet och IT
roller.

- Specifika riktlinjer och regler pad mjukvaruutveckling som finns som en bilaga till
detta dokument.

Ambitionen dr att dokumentet ska fungera som handbok och samla upp olika krav som
behover beaktas vid automatisering av en process (utveckling), handboken ar tillimpbar bade
dér en ny robot (forvaltningsobjekt) ska forvaltas eller ddr en befintlig robot
(forvaltningsobjekt) under forvaltning utdkas med fler processer som automatiseras.

Kraven som stills relateras till gdllande lagar och forordningar samt styrdokument for
Sundsvalls Kommun. Bl.a. kan f6ljande nimnas:

1. Lag om informationssékerhet for samhillsviktiga och digitala tjanster (2018:1174).
2. Allménna dataskyddsforordningen (2016:679).
3. Systemforvaltningshandbok, ref[ 1].

1.2 Avgransning

Dokumentet beskriver inte hur férvaltning av RPA plattformen eller robotar sker, ddremot
vilka forutsdttningar som ska vara uppfyllda for att dverldmning till férvaltning kan ske ér
dock med.

1.3 Malgrupp

Malgruppen for detta dokument &r personer som ska borja arbeta med RPA omréadet inom
Sundsvalls Kommun. Det kan vara personer i en verksamhet som ska automatisera med hjélp
av RPA eller personer som ska arbeta med utvecklingen av RPA. Aven den som #r bekant

! Definitionen av riktlinje och regel inom Sundsvalls Kommun finns beskriven pé
https://intranat.sundsvall.se/inloggad/s/ledning-och-styrning/styrande-dokument/vad-ar-styrdokument
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med RPA fran annan verksamhet behdver sitta sig in 1 vad som géller inom Sundsvalls
Kommun. Exempel pa roller som berdrs finns beskrivet i detta dokument langre fram.

Dokumentet innehéller inte delar som avser drift och forvaltning av sjélva roboten
(forvaltningsobjektet) eller RPA plattformen annat dn det som ar relevant vid 6verldmning till
forvaltning 1 bagge fallen.

1.4 Roller kopplat till RPA utveckling

Exempel pa roller® i malgruppen ér:

e Verksamhetsspecialister/handlaggare

o De handldggare som kan dagens handldggningsrutin utan och innan, de som

jobbar dagligen med den utvalda processen.
e Automatiseringsutvecklare

o De som kan utveckla automatiseringen i det verktyg som kommunen anvénder
for automatisering.

o Denna roll ska ses som ett samlingsnamn av flera roller involverade i
utvecklingsprocessen, det kan vara samma person som utfor samtliga men det
kan ocksa vara olika. Foljande kompetenser ryms i begreppet
automationsutvecklare:

* Business analyst — Genomfor kartlaggning av befintligt (as-is) process
samt framtida (to-be) process flode. Detta kan goras bara f6r den del
som roboten ska hantera men &r ofta mer heltdckande for att skapa en
sa hallbar 16sning som mojligt. Arbetar tillsammans med verksamheten
for att hitta bésta framtida process som ocksé sdkerstalls med
16sningsarkitekt.

» Losningsarkitekt (Solution Architect) — Godkénner 16sningsforslag for
heltdckande flode dvs vérderar vad som ska realiseras 1 RPA och vad
som ska realiseras utanfor RPA.

= RPA utvecklare — Utvecklar 16sningen 1 RPA plattformen utifran tankt
framtida process och losningsarkitektur.

» Testare — Den person som testar 16sningen. Flera personer kan behovas
for att testa komplicerade floden.

e Systemforvaltare/systemadministrator for verksamhetssystem

o En person som &r kunnig kring det verksamhetssystem som automatiseringen
sker inom, som kan béde sékerstilla att systemet anvénds pd mest effektivt satt
men som dven kan hjilpa till att sidkerstéilla behorigheter m.m.

e Projektledare

2 Rollerna baseras pé https://digitaliseringsguiden.se/utmaningar/solution/3/30. I detta dokument har
Automatiseringsutvecklare delats in i flera kompetenser.
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o Enroll som haller ihop helheten, kan ibland kombineras med en av
ovanstiende roller. Viktigt att hela tiden ha helheten 1 atanke, annars kan
projektet falla pd ndgon enskild detalj.

D& dokumentets malgrupper ar bade verksamhetsspecialister och mera tekniska personer
anges det for respektive krav avsedd malgrupp som ér att betrakta som ansvarig. Ansvariga
kan vara badde den som har ett formellt ansvar, ofta da Gver tid, men dven den som praktiskt
utfor en uppgift. Ett exempel dr anvdndarkonto 1 en applikation (som en robot nyttjar) som ar
robotforvaltarens ansvar over tid, men d& kontot nyttjas av automatiseringsutvecklaren sa har
aven denne ett ansvar for att anvandarkontot hanteras enligt kraven i 16sningen som utvecklas.

1.5 Roller beskrivna i Systemforvaltningshandboken

Sundsvalls Kommuns systemforvaltningshandbok, ref [1], har nedan illustration pé roller och
ansvariga kopplat till RPA omradet.

Robotagare Robotagare Robotagare

Robot Robot Robot

Robot- Robot- Robot-
forvaltare forvaltare forvaltare

RPA

Systemagare

RPA-plattform

Systemférvaltare

RPA plattformen betraktas forenklat som vilket annat IT system som helst, nér det géiller
roboten har begrepp som Robotédgare och Robotforvaltare introducerats. Robotédgare och
Robotforvaltare finns normalt i den verksamhet som automatiseringen stodjer. Mera
information om rollerna och dess ansvar finns i1 systemforvaltningshandboken, ref [1].

e Robotforvaltare
o En person som dr kunnig och operativ forvaltare (pa uppdrag av robotidgaren)
av hela 16sningen. En ny process som ska automatiseras kan realiseras som en
ny robot eller inga som del i en befintlig robot (forvaltningsobjekt).
e Robotigare
o Den person som &r dgare av roboten i verksamheten och som utser
robotforvaltare.

e Systemédgare och forvaltare av RPA plattformen (kallas RPA Plattformsansvariga i
detta dokument)
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o Har en roll att sdkra att plattformen fungerar men har dven god 6verblick 6ver
automatiserade processer som exekveras for att optimera licenutnyttjande. Har
ett intresse 1 att detta dokument delges och uppfattas av 6vriga roller. Detta for
att underlatta overldmning till f6rvaltning men dven minimera uppkomsten av
teknisk skuld 1 hela RPA 16sningen (RPA plattformen samt ingaende robotar).
I begreppet RPA plattformsansvariga inkluderas bl.a. rollerna systemforvaltare
, driftansvariga samt utvecklingskoordinator RPA.

Nér robot som forvaltningsobjekt avses fortydligas det i dokumentet genom att lagga till
“forvaltningsobjekt’ efter ordet *robot’ inom parantes t.ex. ”...varje robot
(forvaltningsobjektet) ska ha en forvaltare...”.

(Kommentar maj 2020: En uppdatering av rollerna som robotédgare och robotforvaltare
planeras, dér robotidgare kommer att kallas “robotobjektdgare” och forvaltare
“robotobjektforvaltare”. Detta for att tydliggora vad forvaltningsobjektet ar till skillnad frén
sjdlva roboten som exekverar/utfor programkoden, detta innebér att ett flera robotar kan
hanteras inom ramen for samma robotobjekt om man sa dnskar).
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2 Krav

Nedan anges olika krav som ska uppfyllas, om inte annat anges géller kravet utan undantag.
For varje krav anges ocksé vilken/vilka roller som &r ansvarig(a) for kraven.

Krav ska i detta dokument ldsas som om det vore en riktlinje eller regel enligt definitionen av
styrdokument inom Sundsvalls Kommun. I varje avsnittsrubrik anges darfér om resp krav ér
en riktlinje eller regel.

Kraven ir stéllda for att sdkerstélla att vi utvecklar robotar inom Sundsvalls Kommun som har
god stabilitet, har en effektiv forvaltning och ar sédkra. Med utveckling avses hir hela
processen och inte bara den tekniska. Kraven dr dels baserade pa rekommendationer for
robotutveckling fran UiPath (plattformsleverantdren) men dven etablerade sitt for att sédkra
god standard for programutveckling. I ndgra fall dokumenteras ocksa referenser till kraven
t.ex. ndr det kommer frin samarbeten inom offentlig verksambhet.

Mer detaljerad information runt den praktiska hanteringen bakom kraven finns 1 manga fall
dokumenterad i Sundsvalls Kommuns Confluence 18sning.

2.1 Kontinuitetsplan i verksamheten [riktlinje]

Nr | Krav Kommentar Ansvarig

1 Verksamhet som RPA ér kénsligt for Robotdgare.
automatiserar med hjilp | forandringar sdsom
av RPA ir ansvarig for | dndring 1
att virdera om anvandargrianssnitt etc
processen behover en vilket kan vara svart att
kontinuitetsplan och 1 ha kontroll pa, speciellt
sa fall uppritta sddan. vid nyttjande av

16sningar som kops
(Maj 2020: Detta krav | som tjénst.
kommer att inkl 1
forvaltningshandboken
1 en kommande version
och da utgé hér).
2.2 Losningsarkitektur [riktlinje]
Nr | Krav Kommentar Ansvarig
1 Robotar ska inte byggas | T.ex. ska data i en e- Automatiseringsutvecklare

for att kompensera for
brister som med
enkelhet kan atgérdas i
tidigare eller
efterfoljande
steg/applikationer.

tjanst som kan
sakerstillas dér inte
behova valideras i nista

steg av RPA.

(business analyst samt
losningsarkitekt)
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Nr | Krav Kommentar Ansvarig
2 Om mdjlighet till API | APT’er versionshanteras | Automatiseringsutvecklare
finns som éar fullvardigt | pd ett mer strukturerat | (business analyst samt
den GUI baserade sétt an dndringar 1 losningsarkitekt)

16sningen ska det
anvindas 1 forsta hand.

anvandargranssnitt
(GUI) och ger darmed
en enklare 16sning
forvaltningsmassigt
dven om insatsen for
utveckling kan vara
storre.

2.3 Anvandarkonto (AD konto) for resp robot [regel]

anvinds av en robot ska
automatiskt byta sitt
16senord var 80:e dag

Nr | Krav Kommentar Ansvarig
1 Varje robot ska Detta for sparbarhet om | RPA plattformsansvariga samt
anvinda ett eget konto. | vilken robot som utfort | automatiseringsutvecklare .
en atgard.
2 Resp AD konto som Loses genom RPA plattformsansvariga.

automatisering dér
roboten sjélv initierar
16senordsbyte var 80:e
dag.

En bonus ér att bara
roboten sjélv kan sitt
16senord vilket gor att
andra inte har atkomst
(for det krivs
aterstéllning av
16senord).

2.4 Anvandarkonto i applikation som nyttjas av robot for den

automatiserade processen [regel]

Flera av kraven hiar kommer fran Inera® och deras arbete med ”Metod for arkitekturstod i

RPA-projekt” och d& vad som géller runt robotens sékerhet.

Nr

Krav

Kommentar

Ansvarig

1

Anvindarkonto for
roboten som anvands 1
en applikation ska vara
unikt och inte delas

Roboten ska aldrig ges
mer behorighet dn vad
som behovs for att den
ska kunna agera i de

Robotforvaltare och
automatiseringsutvecklare.

3 Inera &r ett bolag dgt av SKR som har i uppdrag att koordinera och stétta med digital verksamhetsutveckling till
Regioner och Kommuner. https://www.inera.se/
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Nr

Krav

Kommentar

Ansvarig

med andra anvidndare
eller funktioner.

valda automations-
processerna. Detta
géller sdvil 1 operativ-
system som i
applikationer och
system.

Detta foljer en princip

administreras 1
Orchestrator.

som kallas POLP
(Principle Of Least
Privilege).

2 Behorigheter som Som fackbegrepp talar | Robotforvaltare och
relaterar till olika roller | man ofta om automatiseringsutvecklare.
ska vara separata ”Separation of Duties” i
anvindarkonton i en detta sammanhang.
applikation. T.ex. om
automatisering av sak
resp bestéllarattestant dr
aktuellt 1 en process.

3 Anvéndarkontot i en Robotférvaltare och
applikation som nyttjas automatiseringsutvecklare.
av roboten ska ha si
begrinsad behorighet
som applikationen
tillater for att utfora den
aktuella
automatiseringen.

4 Anvéndarkonto ska Anvéndarkonton till Automatiseringsutvecklare och

applikationen far inte
forekomma 1
robotkoden utan ska
himtas fran
Orchestrator.

RPA plattforms ansvariga.

2.5 Sparbarhet av indata [regel]

Nr | Krav Kommentar Ansvarig

1 Det data (information) | Relaterar till kravet pd | Robotforvaltare och
som en robot ska oavvislighet* automatiseringsutvecklare.
bearbeta ska komma
frdn en sparbar kélla.

2 Det data som en robot Robotférvaltare och
bearbetar far inte automatiseringsutvecklare.

4 Med oavvislighet menas att en uppgifts ursprung gér att hérleda t.ex. till en person, system eller organisation.
Oavvislighet kan vara en del av ett krav kring riktighet.
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Nr

Krav

Kommentar

Ansvarig

komma fran en
tjdnstebrevlada om det
finns krav pa
sparbarhet.

Robotforvaltare och
andre med behov i resp
verksamhet kan och bor
ddremot komma &t resp
robots dedikerade

lagringsyta.

3 Det data som en robot | Avsteg fran krav pa Robotférvaltare och
bearbetar som indata sparbarhet ska vara automatiseringsutvecklare.
far inte komma fran en | godként av robotégare
gemensam lagringsyta | som ansvarig for berord
(t.ex. gemensam disk verksambhet.
med flera anvéndare)
om det finns krav pa
sparbarhet.

4 Om gemensam Lagringsytan dr en del | Robotférvaltare.
lagringsyta nyttjas 1 av robotforvaltningen
16sningen dr det del av | och dess 16sning. Dvs
Roboten forvaltningsobjektet
(forvaltningsobjektet). | kan innefatta mer 4n

bara sjdlva mjukvaran
(koden) till processen
som roboten
automatiserar.

5 RPA ska endast RPA ska inte ha Robotforvaltare och
anvinda uppsatt tillgang till automatiseringsutvecklare.
lagringsyta (file share) | verksamhetens egna
tankt for RPA. lagringsyta (file share).

2.6 Kodstandard [regel]

ska best practice
framtagen inom
Sundsvalls Kommun
anvindas enligt ref [2]
anvindas.

inledningen av detta
dokument for
hinvisning.

Nr | Krav Kommentar Ansvarig
1 For utveckling av Eget dokument, se Automatiseringsutvecklare
robotlosning i UiPath dokument referens i

2.7 Kodgranskning [regel]
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Nr | Krav Kommentar Ansvarig
1 Om en robot Syftar till att minimera | Robotforvaltare och
handldgger ekonomiska | risk for fel och risk for | projektledare.

medel ska alltid en
granskning av
utvecklad 19sning ske
av ytterligare en
automatiserings-
utvecklare.

bedrageri.

2.8 Verktyg [regel]

Foljande verktyg (applikationer) ska nyttjas inom Sundsvalls Kommun vid utveckling av
RPA (i tillagg till UiPath).

Nr | Krav Kommentar Ansvarig

1 Dokumentering sker i MS Den som upprdttar
Office baserat pa tillgéngliga dokument el motsv.
mallar.

2 Processfloden beskrivs i Applikationen ér inte | Den som upprdttar
Microsoft Visio paketerad pa en dokument el motsv.

standardarbetsplats
utan behover bestéllas
inom Kommunen. Vid
behov till spridning i
bredare grupp spara
den d& som PDF.

3 Vid behov av inspelning bor Inget krav, alternativ | Den som uppridttar
’Guide Editor’ nyttjas. 16sning till inspelning | dokument el motsv.
Publicering av film bor ocksa via ”Spelfiltet” som
ske via finns 1 Winl0 men dr
https://videoguider.sundsvall.se/ | blockerat inom
procydo/Home? Detta da Sundsvalls Kommun.
atkomst kan begrénsas.

2.9 Forvaltning [regel]

Sundsvalls Kommun har en etablerad forvaltning for RPA Plattformen men for varje process

som automatiseras behover en forvaltningsorganisation finnas. En automatiserad process med
hjilp av RPA forvaltas som del av en robot som dédrmed utgér ett forvaltningsobjekt, en robot

kan alltsé bestd av/stddja flera automatiserade processer.

For varje robot ska en dgare och en forvaltare finnas enligt vad som beskrivs i
Systemforvaltningshandbok for Sundsvalls Kommun, ref [1].
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Nr | Krav Kommentar Ansvarig
1 En automatiserad Kan vara en befintlig Robotdgare och
process ska forvaltas robot eller en helt ny robotforvaltare.
som del i en robot robot som da behover
(forvaltningsobjekt). forvaltningsetableras.
210 Informationssakerhetsklassning [riktlinje]
Nr | Krav Kommentar Ansvarig
1 Ny process som Robotigare och
automatiseras ska robotforvaltare.

forvaltas som del av en
ny eller befintlig robot.
For befintlig robot
behover virdering
goras om befintlig
informations-
sdkerhetsklassning
paverkas for roboten
(forvaltningsobjektet).

211 Leverabler fran utvecklingsuppdrag/projekt [regel]
2.11.1RPA

Dokumenten som finns som mallar i utvecklingsprocessen ska nyttjas och 1dmnas over till
Robotigare, Robotforvaltare samt RPA plattformsansvariga vid 6verldmning och avslut av
projekt. Aven dokumentation utdver det ska limnas 6ver till limplig mottagare.

2.11.2 Ovriga leverabler

Det ér vanligt att dven e-tjanster ny eller vidareutvecklas och blir en del av automatiseringen,
for e-tjanster finns ocksa dgare och forvaltare, rollerna dr beskrivna i
systemforvaltningshandboken, ref [1].

Overlimning av e-tjinster sker enligt process for e-tjinster. Kontakta e-tjéinste koordinator
inom Servicecenter for information om éverldmning. For nya e-tjdnster ska dven e-
tjdnstedgare och forvaltare utses 1 verksamheten. I ménga fall ar det med fordel samma
personer som &r robotédgare resp robotforvaltare i verksamheten.
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3 Utvecklingsprocess [regel]

Vid utveckling (ny och vidareutveckling) ska utvecklingsprocessen for RPA utveckling f6ljas.
Den dr inspirerad av UiPath modell men har fortydligats bl.a. nir det géller 6verlamning fran
utvecklingsprojekt/uppdrag till forvaltning.

3.1 Oversikt 6ver RPA utveckling

Nedan en grafisk illustration over processen som kommer att beskrivas mera detaljerat i
kommande version av dokumentet.

Process for utveckling av RPA B

Kartlaggning . - A »
@ Analys ; Utveckling @ Test SEHEE] ° Overlamna
och design
Vdrdera process for Dokumentera och Utveckling av RPA Genomfor tester Forbered for pilotdrift Lamna Gver process
automatisering designa process och till Robotagare och
e Robotforvaltare
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3.2 Dokumentation for utvecklingsuppdrag

Foljande dokumentation ska tas fram i ett utvecklingsprojekt, for samtliga dokument finns
mallar framtagna som &r publicerade pa https://utveckling.sundsvall.se.
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