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1 Inledning 
1.1 Syfte 
Syftet med dokumentet är att beskriva saker att beakta vid utveckling av process som ska 
automatiseras med hjälp av RPA.  

Dokumentet riktar sig till samtliga inblandade i utveckling både verksamhet och IT.  

Dokumentet är en samling av riktlinjer och regler för RPA utveckling1 inom Sundsvalls 
Kommun. I rubriken för resp avsnitt framgår det när det är riktlinje resp regel.  

Saker som tas upp i detta dokument är: 

- Utvecklingsprocess för RPA. Hur vi arbetar med RPA som automatiseringslösning 
inom Sundsvalls Kommun.  

- Krav som ska vara uppfyllda och vem som är ansvarig. Gäller både verksamhet och IT 
roller.  

- Specifika riktlinjer och regler på mjukvaruutveckling som finns som en bilaga till 
detta dokument.  

Ambitionen är att dokumentet ska fungera som handbok och samla upp olika krav som 
behöver beaktas vid automatisering av en process (utveckling), handboken är tillämpbar både 
där en ny robot (förvaltningsobjekt) ska förvaltas eller där en befintlig robot 
(förvaltningsobjekt) under förvaltning utökas med fler processer som automatiseras.  

Kraven som ställs relateras till gällande lagar och förordningar samt styrdokument för 
Sundsvalls Kommun. Bl.a. kan följande nämnas: 

1. Lag om informationssäkerhet för samhällsviktiga och digitala tjänster (2018:1174). 
2. Allmänna dataskyddsförordningen (2016:679).  
3. Systemförvaltningshandbok, ref[1]. 

1.2 Avgränsning 
Dokumentet beskriver inte hur förvaltning av RPA plattformen eller robotar sker, däremot 
vilka förutsättningar som ska vara uppfyllda för att överlämning till förvaltning kan ske är 
dock med.  

1.3 Målgrupp 
Målgruppen för detta dokument är personer som ska börja arbeta med RPA området inom 
Sundsvalls Kommun. Det kan vara personer i en verksamhet som ska automatisera med hjälp 
av RPA eller personer som ska arbeta med utvecklingen av RPA. Även den som är bekant 

                                                 
1 Definitionen av riktlinje och regel inom Sundsvalls Kommun finns beskriven på 
https://intranat.sundsvall.se/inloggad/s/ledning-och-styrning/styrande-dokument/vad-ar-styrdokument  
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med RPA från annan verksamhet behöver sätta sig in i vad som gäller inom Sundsvalls 
Kommun. Exempel på roller som berörs finns beskrivet i detta dokument längre fram.   

Dokumentet innehåller inte delar som avser drift och förvaltning av själva roboten 
(förvaltningsobjektet) eller RPA plattformen annat än det som är relevant vid överlämning till 
förvaltning i bägge fallen.  

1.4 Roller kopplat till RPA utveckling 
Exempel på roller2 i målgruppen är: 

 Verksamhetsspecialister/handläggare 
o De handläggare som kan dagens handläggningsrutin utan och innan, de som 

jobbar dagligen med den utvalda processen.  

 Automatiseringsutvecklare 
o De som kan utveckla automatiseringen i det verktyg som kommunen använder 

för automatisering.  
o Denna roll ska ses som ett samlingsnamn av flera roller involverade i 

utvecklingsprocessen, det kan vara samma person som utför samtliga men det 
kan också vara olika. Följande kompetenser ryms i begreppet 
automationsutvecklare:  

 Business analyst – Genomför kartläggning av befintligt (as-is) process 
samt framtida (to-be) process flöde. Detta kan göras bara för den del 
som roboten ska hantera men är ofta mer heltäckande för att skapa en 
så hållbar lösning som möjligt. Arbetar tillsammans med verksamheten 
för att hitta bästa framtida process som också säkerställs med 
lösningsarkitekt.  

 Lösningsarkitekt (Solution Architect) – Godkänner lösningsförslag för 
heltäckande flöde dvs värderar vad som ska realiseras i RPA och vad 
som ska realiseras utanför RPA.  

 RPA utvecklare – Utvecklar lösningen i RPA plattformen utifrån tänkt 
framtida process och lösningsarkitektur.  

 Testare – Den person som testar lösningen. Flera personer kan behövas 
för att testa komplicerade flöden.  

 Systemförvaltare/systemadministratör för verksamhetssystem 
o En person som är kunnig kring det verksamhetssystem som automatiseringen 

sker inom, som kan både säkerställa att systemet används på mest effektivt sätt 
men som även kan hjälpa till att säkerställa behörigheter m.m. 

 Projektledare 

                                                 
2 Rollerna baseras på https://digitaliseringsguiden.se/utmaningar/solution/3/30. I detta dokument har 
Automatiseringsutvecklare delats in i flera kompetenser. 
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o En roll som håller ihop helheten, kan ibland kombineras med en av 
ovanstående roller. Viktigt att hela tiden ha helheten i åtanke, annars kan 
projektet falla på någon enskild detalj. 

Då dokumentets målgrupper är både verksamhetsspecialister och mera tekniska personer 
anges det för respektive krav avsedd målgrupp som är att betrakta som ansvarig. Ansvariga 
kan vara både den som har ett formellt ansvar, ofta då över tid, men även den som praktiskt 
utför en uppgift. Ett exempel är användarkonto i en applikation (som en robot nyttjar) som är 
robotförvaltarens ansvar över tid, men då kontot nyttjas av automatiseringsutvecklaren så har 
även denne ett ansvar för att användarkontot hanteras enligt kraven i lösningen som utvecklas.  

1.5 Roller beskrivna i Systemförvaltningshandboken 
Sundsvalls Kommuns systemförvaltningshandbok, ref [1], har nedan illustration på roller och 
ansvariga kopplat till RPA området.  

 

RPA plattformen betraktas förenklat som vilket annat IT system som helst, när det gäller 
roboten har begrepp som Robotägare och Robotförvaltare introducerats. Robotägare och 
Robotförvaltare finns normalt i den verksamhet som automatiseringen stödjer. Mera 
information om rollerna och dess ansvar finns i systemförvaltningshandboken, ref [1]. 

 Robotförvaltare 
o En person som är kunnig och operativ förvaltare (på uppdrag av robotägaren) 

av hela lösningen. En ny process som ska automatiseras kan realiseras som en 
ny robot eller ingå som del i en befintlig robot (förvaltningsobjekt).  

 Robotägare 
o Den person som är ägare av roboten i verksamheten och som utser 

robotförvaltare.  
 

 Systemägare och förvaltare av RPA plattformen (kallas RPA Plattformsansvariga i 
detta dokument) 
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o Har en roll att säkra att plattformen fungerar men har även god överblick över 
automatiserade processer som exekveras för att optimera licenutnyttjande. Har 
ett intresse i att detta dokument delges och uppfattas av övriga roller. Detta för 
att underlätta överlämning till förvaltning men även minimera uppkomsten av 
teknisk skuld i hela RPA lösningen (RPA plattformen samt ingående robotar). 
I begreppet RPA plattformsansvariga inkluderas bl.a. rollerna systemförvaltare 
, driftansvariga samt utvecklingskoordinator RPA.  

När robot som förvaltningsobjekt avses förtydligas det i dokumentet genom att lägga till 
’förvaltningsobjekt’ efter ordet ’robot’ inom parantes t.ex. ”…varje robot 
(förvaltningsobjektet) ska ha en förvaltare…”.  

(Kommentar maj 2020: En uppdatering av rollerna som robotägare och robotförvaltare 
planeras, där robotägare kommer att kallas ”robotobjektägare” och förvaltare 
”robotobjektförvaltare”. Detta för att tydliggöra vad förvaltningsobjektet är till skillnad från 
själva roboten som exekverar/utför programkoden, detta innebär att ett flera robotar kan 
hanteras inom ramen för samma robotobjekt om man så önskar).   
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2 Krav  
Nedan anges olika krav som ska uppfyllas, om inte annat anges gäller kravet utan undantag. 
För varje krav anges också vilken/vilka roller som är ansvarig(a) för kraven.  

Krav ska i detta dokument läsas som om det vore en riktlinje eller regel enligt definitionen av 
styrdokument inom Sundsvalls Kommun. I varje avsnittsrubrik anges därför om resp krav är 
en riktlinje eller regel.  

Kraven är ställda för att säkerställa att vi utvecklar robotar inom Sundsvalls Kommun som har 
god stabilitet, har en effektiv förvaltning och är säkra. Med utveckling avses här hela 
processen och inte bara den tekniska. Kraven är dels baserade på rekommendationer för 
robotutveckling från UiPath (plattformsleverantören) men även etablerade sätt för att säkra 
god standard för programutveckling. I några fall dokumenteras också referenser till kraven 
t.ex. när det kommer från samarbeten inom offentlig verksamhet.  

Mer detaljerad information runt den praktiska hanteringen bakom kraven finns i många fall 
dokumenterad i Sundsvalls Kommuns Confluence lösning. 

2.1 Kontinuitetsplan i verksamheten [riktlinje] 
Nr Krav Kommentar Ansvarig 
1 Verksamhet som 

automatiserar med hjälp 
av RPA är ansvarig för 
att värdera om 
processen behöver en 
kontinuitetsplan och i 
så fall upprätta sådan.  
 
(Maj 2020: Detta krav 
kommer att inkl i 
förvaltningshandboken 
i en kommande version 
och då utgå här).  

RPA är känsligt för 
förändringar såsom 
ändring i 
användargränssnitt etc 
vilket kan vara svårt att 
ha kontroll på, speciellt 
vid nyttjande av 
lösningar som köps 
som tjänst.  
 

Robotägare. 

 

2.2 Lösningsarkitektur [riktlinje] 
Nr Krav Kommentar Ansvarig 
1 Robotar ska inte byggas 

för att kompensera för 
brister som med 
enkelhet kan åtgärdas i 
tidigare eller 
efterföljande 
steg/applikationer. 

T.ex. ska data i en e-
tjänst som kan 
säkerställas där inte 
behöva valideras i nästa 
steg av RPA. 

Automatiseringsutvecklare 
(business analyst samt 
lösningsarkitekt) 
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Nr Krav Kommentar Ansvarig 
2 Om möjlighet till API 

finns som är fullvärdigt 
den GUI baserade 
lösningen ska det 
användas i första hand.  

API’er versionshanteras 
på ett mer strukturerat 
sätt än ändringar i 
användargränssnitt 
(GUI) och ger därmed 
en enklare lösning 
förvaltningsmässigt 
även om insatsen för 
utveckling kan vara 
större.  

Automatiseringsutvecklare 
(business analyst samt 
lösningsarkitekt) 

 

2.3 Användarkonto (AD konto) för resp robot  [regel] 
Nr Krav Kommentar Ansvarig 
1 Varje robot ska 

använda ett eget konto.  
 

Detta för spårbarhet om 
vilken robot som utfört 
en åtgärd.  

RPA plattformsansvariga samt 
automatiseringsutvecklare . 

2 Resp AD konto som 
används av en robot ska 
automatiskt byta sitt 
lösenord var 80:e dag  

Löses genom 
automatisering där 
roboten själv initierar 
lösenordsbyte var 80:e 
dag.  
En bonus är att bara 
roboten själv kan sitt 
lösenord vilket gör att 
andra inte har åtkomst 
(för det krävs 
återställning av 
lösenord).  

RPA plattformsansvariga. 
 
 

 

2.4 Användarkonto i applikation som nyttjas av robot för den 
automatiserade processen [regel] 

Flera av kraven här kommer från Inera3 och deras arbete med ”Metod för arkitekturstöd i 
RPA-projekt” och då vad som gäller runt robotens säkerhet.  

Nr Krav Kommentar Ansvarig 
1 Användarkonto för 

roboten som används i 
en applikation ska vara 
unikt och inte delas 

Roboten ska aldrig ges 
mer behörighet än vad 
som behövs för att den 
ska kunna agera i de 

Robotförvaltare och 
automatiseringsutvecklare.  

                                                 
3 Inera är ett bolag ägt av SKR som har i uppdrag att koordinera och stötta med digital verksamhetsutveckling till 
Regioner och Kommuner. https://www.inera.se/  
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Nr Krav Kommentar Ansvarig 
med andra användare 
eller funktioner.   

valda automations-
processerna. Detta 
gäller såväl i operativ-
system som i 
applikationer och 
system. 
Detta följer en princip 
som kallas POLP 
(Principle Of Least 
Privilege). 

2 Behörigheter som 
relaterar till olika roller 
ska vara separata 
användarkonton i en 
applikation. T.ex. om 
automatisering av sak 
resp beställarattestant är 
aktuellt i en process.  

Som fackbegrepp talar 
man ofta om 
”Separation of Duties” i 
detta sammanhang.  

Robotförvaltare och 
automatiseringsutvecklare. 

3 Användarkontot i en 
applikation som nyttjas 
av roboten ska ha så 
begränsad behörighet 
som applikationen 
tillåter för att utföra den 
aktuella 
automatiseringen.  

 Robotförvaltare och 
automatiseringsutvecklare. 

4 Användarkonto ska 
administreras i 
Orchestrator.  

Användarkonton till 
applikationen får inte 
förekomma i 
robotkoden utan ska 
hämtas från 
Orchestrator.  

Automatiseringsutvecklare och 
RPA plattforms ansvariga.  

    

2.5 Spårbarhet av indata [regel] 
Nr Krav Kommentar Ansvarig 
1 Det data (information) 

som en robot ska 
bearbeta ska komma 
från en spårbar källa.  

Relaterar till kravet på 
oavvislighet4 

Robotförvaltare och 
automatiseringsutvecklare. 

2 Det data som en robot 
bearbetar får inte 

 Robotförvaltare och 
automatiseringsutvecklare. 

                                                 
4 Med oavvislighet menas att en uppgifts ursprung går att härleda t.ex. till en person, system eller organisation. 
Oavvislighet kan vara en del av ett krav kring riktighet. 
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Nr Krav Kommentar Ansvarig 
komma från en 
tjänstebrevlåda om det 
finns krav på 
spårbarhet.  

3 Det data som en robot 
bearbetar som indata 
får inte komma från en 
gemensam lagringsyta 
(t.ex. gemensam disk 
med flera användare) 
om det finns krav på 
spårbarhet.  

Avsteg från krav på 
spårbarhet ska vara 
godkänt av robotägare 
som ansvarig för berörd 
verksamhet.  

Robotförvaltare och 
automatiseringsutvecklare. 

4 Om gemensam 
lagringsyta nyttjas i 
lösningen är det del av 
Roboten 
(förvaltningsobjektet).  
 

Lagringsytan är en del 
av robotförvaltningen 
och dess lösning. Dvs 
förvaltningsobjektet 
kan innefatta mer än 
bara själva mjukvaran 
(koden) till processen 
som roboten 
automatiserar.  

Robotförvaltare. 

5 RPA ska endast 
använda uppsatt 
lagringsyta (file share) 
tänkt för RPA.   

RPA ska inte ha 
tillgång till 
verksamhetens egna 
lagringsyta (file share). 
Robotförvaltare och 
andre med behov i resp 
verksamhet kan och bör 
däremot komma åt resp 
robots dedikerade 
lagringsyta.   

Robotförvaltare och 
automatiseringsutvecklare. 

 

2.6 Kodstandard [regel] 
Nr Krav Kommentar Ansvarig 
1 För utveckling av 

robotlösning i UiPath 
ska best practice 
framtagen inom 
Sundsvalls Kommun 
användas enligt ref [2] 
användas.  

Eget dokument, se 
dokument referens i 
inledningen av detta 
dokument för 
hänvisning.  

Automatiseringsutvecklare 

 

2.7 Kodgranskning [regel] 
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Nr Krav Kommentar Ansvarig 
1 Om en robot 

handlägger ekonomiska 
medel ska alltid en 
granskning av 
utvecklad lösning ske 
av ytterligare en 
automatiserings-
utvecklare. 

Syftar till att minimera 
risk för fel och risk för 
bedrägeri.  

Robotförvaltare och 
projektledare.  

 

2.8 Verktyg [regel] 
Följande verktyg (applikationer) ska nyttjas inom Sundsvalls Kommun vid utveckling av 
RPA (i tillägg till UiPath).   

Nr Krav Kommentar Ansvarig 
1 Dokumentering sker i MS 

Office baserat på tillgängliga 
mallar.  

 Den som upprättar 
dokument el motsv. 

2 Processflöden beskrivs i 
Microsoft Visio 

Applikationen är inte 
paketerad på en 
standardarbetsplats 
utan behöver beställas 
inom Kommunen. Vid 
behov till spridning i 
bredare grupp spara 
den då som PDF.   

Den som upprättar 
dokument el motsv. 

3 Vid behov av inspelning bör 
’Guide Editor’ nyttjas. 
Publicering av film bör också 
ske via 
https://videoguider.sundsvall.se/ 
procydo/Home? Detta då 
åtkomst kan begränsas.   

Inget krav, alternativ 
lösning till inspelning 
via ”Spelfältet” som 
finns i Win10 men är 
blockerat inom 
Sundsvalls Kommun.  

Den som upprättar 
dokument el motsv. 

 

2.9 Förvaltning [regel] 
Sundsvalls Kommun har en etablerad förvaltning för RPA Plattformen men för varje process 
som automatiseras behöver en förvaltningsorganisation finnas. En automatiserad process med 
hjälp av RPA förvaltas som del av en robot som därmed utgör ett förvaltningsobjekt, en robot 
kan alltså bestå av/stödja flera automatiserade processer.  

För varje robot ska en ägare och en förvaltare finnas enligt vad som beskrivs i 
Systemförvaltningshandbok för Sundsvalls Kommun, ref [1]. 
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Nr Krav Kommentar Ansvarig 
1 En automatiserad 

process ska förvaltas 
som del i en robot 
(förvaltningsobjekt). 

Kan vara en befintlig 
robot eller en helt ny 
robot som då behöver 
förvaltningsetableras.  

Robotägare och 
robotförvaltare.  

 

2.10 Informationssäkerhetsklassning [riktlinje] 
Nr Krav Kommentar Ansvarig 
1 Ny process som 

automatiseras ska 
förvaltas som del av en 
ny eller befintlig robot. 
För befintlig robot 
behöver värdering 
göras om befintlig 
informations-
säkerhetsklassning 
påverkas för roboten 
(förvaltningsobjektet). 

 Robotägare och 
robotförvaltare.  

 

2.11 Leverabler från utvecklingsuppdrag/projekt [regel] 
2.11.1 RPA 

Dokumenten som finns som mallar i utvecklingsprocessen ska nyttjas och lämnas över till 
Robotägare, Robotförvaltare samt RPA plattformsansvariga vid överlämning och avslut av 
projekt. Även dokumentation utöver det ska lämnas över till lämplig mottagare.  

2.11.2 Övriga leverabler 

Det är vanligt att även e-tjänster ny eller vidareutvecklas och blir en del av automatiseringen, 
för e-tjänster finns också ägare och förvaltare, rollerna är beskrivna i 
systemförvaltningshandboken, ref [1].  

Överlämning av e-tjänster sker enligt process för e-tjänster. Kontakta e-tjänste koordinator 
inom Servicecenter för information om överlämning. För nya e-tjänster ska även e-
tjänsteägare och förvaltare utses i verksamheten. I många fall är det med fördel samma 
personer som är robotägare resp robotförvaltare i verksamheten.   
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3 Utvecklingsprocess [regel] 
Vid utveckling (ny och vidareutveckling) ska utvecklingsprocessen för RPA utveckling följas. 
Den är inspirerad av UiPath modell men har förtydligats bl.a. när det gäller överlämning från 
utvecklingsprojekt/uppdrag till förvaltning.  

3.1 Översikt över RPA utveckling 
Nedan en grafisk illustration över processen som kommer att beskrivas mera detaljerat i 
kommande version av dokumentet.  

 

3.2 Dokumentation för utvecklingsuppdrag 
Följande dokumentation ska tas fram i ett utvecklingsprojekt, för samtliga dokument finns 
mallar framtagna som är publicerade på https://utveckling.sundsvall.se.   
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