Sundsvalls
kommun

Systemforvaltnings-
handbok



 Sundsvalls
kommun

2 (20)

Dokumentinformation

Titel: Systemférvaltningshandbok
Version: 1.6

Godkéand av: Marcus Matteby, IT-direktor
Datum: 2020-01-02

Forandringshistorik

Version Datum Kommentar Utfardare

1.0 2008-12-17 Godkant dokument Joakim Jenhagen

1.1 2009-05-28 Genomgaende revidering av text. Inga Joakim Jenhagen
forandringar i omfattning av modellen

1.2 2010-09-24 Genomgaende revidering av text samt Ingmari Ostlund
andring i processbild for oférutsedda
andringar.

1.3 2011-09-15 Anpassningar av text sd att det inte behéver | Joakim Jenhagen
vara relaterat till ett visst ar

1.4 2018-03-26 Uppdatering och foértydligande av text om Thomas Persson
syfte och omfattning, objekt, roller, Jari Koponen
systemforvaltningsplan, samlat text kring
systemfdrvaltningsplan i ett eget avsnitt,
samt fortydligat text runt behoérighets-
hantering och avveckling. Ny mall.

15 2019-05-10 Kompletterat med information om férvaltning | Thomas Persson
av e-tjanster. Jari Koponen

1.6 2019-12-30 Nytt avsnitt (2.7) for forvaltning av RPA. Jari Koponen, Thomas

Persson

Relaterade dokument

Version Datum Benamning

3.2 2019-05-10 Utvecklingsprocessen

1.9 2019-10-09 Mall for Utvecklingsarende

21 2019-05-06 Projektmodell

2.2 2019-07-03 Mall for systemforvaltningsplan

1.0 2011-02-28 IT-strateqi for e-férvaltning ar 2011-2021



https://utveckling.sundsvall.se/modeller-och-metoder/utvecklingsprocessen/
https://utveckling.sundsvall.se/modeller-och-metoder/utvecklingsprocessen/
https://utveckling.sundsvall.se/modeller-och-metoder/projektmodellen/
https://utveckling.sundsvall.se/modeller-och-metoder/systemforvaltning/
https://utveckling.sundsvall.se/it-strategi/

 Sundsvalls

kommun
3 (20)
Innehallsférteckning
R 101 1= [ 1T SR 5
2 Syftet och omfattning av systemforvaltning ... 5
2.1 SYFTET MED SYSTEMFORVALTNING ....eeeitveiittteitteeiteestreestreessseessseesssesssssesssesssssssssesssssesssessssssssesssesssessnns 5
2.1.1 EKONOMI 1ttt ettt et et b e b e b e et e et b e st e e s be e sbe e ebe e beeateeabeebaeereeebaebeebenraens 5
2.1.2 T L 111 TR P TP PPRPP 6
2.13 VIKSAMANEBISNYIA. ... ettt s b e bbbttt b e b b aneas 6
2.14 ATDEESIMITIO ..t b ettt b e bbbt bttt sb b b ene s 6
2.2  IT-SYSTEM OCH APPLIKATIONER — OBJIEKT ...uviiiiiiiiieeeitiieeiitteeeeetteee e ettt e e setteeesstteeesantaeeesssseeessnbeeeeassesesnnes 6
2.3 ORGANISATION OCH ANSVAR ....ceiiiitiieiititeeiitteeeaittreeeaiteeeesatteeeaatbeeesataeeesaateeeassbeeeaaateesesasreeesabeeeeaassesesasses 7
2.3.1 SYSTBIMEAGAIE ... e et b bbb et bbbt r e nr e r e 8
2.3.2 SYSIEMTOIVAITAIE ......ecviieeecc bbbttt bbbttt e s 9
2.3.3 SYSEMAAMINISITALON .....veviiiitiie bbbttt nae s 9
2.34 Fran operativt till strategiskt PErSPEKLIV. ......coveviviviiiieiceereeceee ettt st sersreee s 10
2.4 SYSTEMFORVALTNINGSPLAN. .. ..eciitttittteitteeitreesteeestreessseestaeessseessseeasseessesessssessesesseeessesasssessesesseesssessseans 10
2.5 FORVALTNING AV E-TIANSTER ..eiciittiieeiitteeiitteeesitteeeeaiteeesssssesesasssessasssseesassassssssessasssseesassssesssssssessssseeaans 11
25.1 E-tjanster som inte kérs pd kommunens gemensamma e-tjansteplattform ...........c.cccccoeveeeenee, 11
25.2 E-tjanster som kors pad kommunens gemensamma e-tjansteplattform ..............ccccoceeeieieeencnnne, 12
2.6 FORVALTNING AV VERKSAMHETSKRITISKA IT-STOD ELLER IT-STOD MED KANSLIG
INFORMATION L.ueiiiiitteeeeitteeeeettee e e ettt e e ettt e e eetbeeeesabeeeeabaeeeeassaeeesasseeeatbeeeeasbaseesabeeaeansbeeeaanseaessabseaeassseesansaseesnsaeens 12
2.7 FORVALTNING AV RPA ..ottt ettt et e e e et e e et e e s st e e e e abbeeesesteeeesbaeeeensreeeens 13
2.7.1 AAGASKAD .....cvoveeeeveeeies ettt ee et see sttt et n et a et s et en et en s ten et anan s 13
2.7.2 F AN AL V63 {0 (0 =1 [T 1o USSR 14
3 Krav- 0Ch UtVECKIINGSTASEN ......ccueiiiiiiiciiee e 15
3.1 UTVECKLINGSPROCESSEN .....ccitiieitteeitteeiteeeitreessseestssessseestssassseessssasssesssssesssesssssessssessessssseesssesssessseessssenns 15
3.2 PROJEKTPROCESSEN ....eciiutitieiitteeeeitteeeeatteeesautesasastseaeaasseeesassesassssseeaassseesassasassasseseaasbeesssssseesasseeesasseeenans 15
N 111 (0] =V a0 (=] 7K T=] o RO 16
4.1 OVERTAGANDE. ... eveteeeeeeeeeeeee ettt e et e e e e s et et et et e e et e s et e e e e et et et et et et et e et et e e e et et et et e e eeeeeeeee s s ee et eseens 16
4.2 DOKUMENTATION .oiiiittiieeeitieeeeeteeeeetteeeeeetteeeeeteeeesetaeeeaasbeeeaaaseseeasseaeaasbseeeansaseeaasbeseeanseeeeaastseeeanseeessnseeens 16
421 OVverlamningSAOKUMENLALION ...........coevuivieeicieieiceceice et 16
422 (DL E 0 0] 0 [ gt a] v= o o 16
4.2.3 SysteMTOrVAIININGSPIAN ....c.oiviieiie e e 17
424 ANVANAArdOKUMENTATION .......eiiiiiiii ittt be e be et e et e e raesraesteesbeesreennas 17
425 AVEAL oo e e be et e b e be e be e be et e e reeabeenreenreenras 17
5 ANVANANINGSTASEN ....eiieicitice ettt reere e 17
5.1 FORVALTNINGSMOTEN ....utiiiiiitiieeiitteeeeeitteeeeetteeesstteeeeaateeeesasseeasssbeeeeasseeeaassaseesabeeeeasbseesassssaesasseeeaassseeans 17
5.2 UTBILDNING .....uttiteiittiee e ettt e ettt e e e ettt e e ettt e e e tt e e e s st beeeeaataeeeaaaseeeessbeeeeanseeeeaaasaeeesabeeaeansbeeeaasseeeesssaeaeaasseeeans 17
LR B U] == T = SO ROURETROOTR 18
5.4 DOKUMENTATION L..uttiieieititi e ittt e ettt e e ettt e e e etteeeeetteeeeaataeeeaasseeessbeeeeaasteeeaaaseeessseeeeaasbeeesaseeeesasseeeaasseeeans 18
54.1 SystemTOrVAItNINGSPIAN ......coviiiii e 18
5.4.2 ANVANAardOKUMENTATION ........oviiiii ettt st s st e s s re s srbe s srre e srbessaresanreas 18
B ANAMNGSKIAV .....ocviviieieiieieieiccte ettt bbbttt b 18
B.1  ANDRINGSHANTERING. ... c.cueeeteteeeteteeeeeesetststststetseeseesesesese st et st st sssseseseeeeees st st st st sestss et eesen s e st esseseeaesenans 18
6.1.1 o UL ESLCTo o Vg To [T Vo T T OSSR 18
6.1.2 OFfOrutsedda ANATINQAT .......ccceiiieiieie et re e sr e st e s be s resreesseseesresbesreereanes 18

6.2  FINANSIERING AV VIDAREUTVECKLING ...tiiiiiiiicttitiit e e e seibibiee e s s s s sabb b st s s s s s s ssabbbsassesssssabbbaasesessssssbbbanseeeans 18



g Sundsvalls
kommun

7 AVVECKIINGSTASEN ...ttt 19
AppendiX 1 - FOrvaltnNiNgSMOTEN. .........coiiiieiieeeie et sneenne s 20




Sundsvalls
kommun

5 (20)

1 Inledning

Denna systemforvaltningshandbok dgs och forvaltas av Kommunstyrelsekontorets avdelning
Digitalisering och Innovation.

Med systemfdrvaltning avses forvaltning av allt IT-stdd som anvénds inom Sundsvalls
kommun. IT-stdd kan uppdelas i IT-system och applikationer. Definitionen fér uppdelningen
IT-system och applikation &r:

Med IT-system avses ett IT-stod som samlar in, lagrar, bearbetar och distribuerar
information och darigenom stodjer kommunikation och arbete inom och mellan
organisationer. Ovrig programvara definieras darmed som applikationer.

Syftet med systemforvaltning &r att ge mojlighet till ett proaktivt arbete for att planera och
uppratthalla och utveckla IT-stodet utifran ekonomi, sakerhet, verksamhetsnytta och
arbetsmiljo. Faserna i figur 1 visar en schematisk bild 6ver systemforvaltningens olika faser. |
praktiken ar utveckling av IT-stod en iterativ process dér &ndringskrav leder till utveckling
och inférande av ny funktionalitet Iopande 6ver ett IT-stods livscykel. N&r &ndringskraven ar
storre &n vad IT-stod kan klara av bor det avvecklas och erséttas.
Systemforvaltningshandboken kommer i avsnitt 3-7 att beskriva de faser som finns i figur 1.

Krav/

utveckling el el Anvandning Avveckling

P

Krav/ .
utveckling> Inforande>

Andring

Figur 1. Systemforvaltningens faser.

Ett viktigt dokument for att kunna bedriva en systematisk systemforvaltning ar
systemforvaltningsplanen. Denna beskrivs ndrmare i avsnitt 2.4 nedan.

2 Syftet och omfattning av systemforvaltning

2.1 Syftet med systemfdrvaltning
Att forvalta sitt 1T-system ar viktigt ur flera perspektiv.

2.1.1 Ekonomi
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Verksamheten har investerat resurser i ett 1T-system och da vill man aven sakerstalla nyttan
med den investeringen. Ett IT-system som inte underhalls samt uppdateras 6ver tid blir dven
ofta valdigt kostsamt i l&ngden.

Se pa ett IT-stod som ett hus, forvaltas det inte 16pande sa tilltar forfallet och kostnaderna for
reparation 6kar éver tid.

2.1.2 Séakerhet

Ett IT-system behandlar som regel alltid personuppgifter. Enligt dataskyddsférordningen &r
verksamhetens ndmnd eller styrelse ansvarig for denna behandling och darmed ansvarig for
att sakerstalla att den ar korrekt och saker. Det &r darfor av yttersta vikt att verksamheten
sékerstaller ett korrekt skydd for IT-systemet och att ratt personer har behérigheter till det.

En viktig del i att sékerstélla ett adekvat skydd av personuppgifterna ar att Iépande uppdatera
till nya versioner och underhalla IT-systemet. Servicecenter IT genomfor oftast
uppdateringarna rent praktiskt men kom ihag att de aldrig uppdaterar ett system utan en
bestallning fran forvaltaren av systemet. Forvaltaren maste ha en lIopande dialog med den
avtalade leverantoren av systemet for att planera in och bestélla uppdateringar. Samma galler
att man via behdrighetsstyrning tillater ratt personer att ha tillgang till uppgifterna i systemet.

Det &r dven av yttersta vikt att ha detaljkoll pa vilka personuppgiftsbehandlingar som sker i
systemet. Det & normalt systemforvaltaren av IT-systemet som har en dverblick dver
samtliga behandlingar som sker i systemet och &ven hdgre administratorsréttigheter.

2.1.3 Verksamhetsnytta

Kanske det viktigaste i slutdndan med att forvalta ett system, att sékerstélla
verksamhetsnyttan. 1T-system kan latt bli snarare ett hinder &n ett stod i en verksamhet om det
inte forvaltas korrekt. Det kan ocksa bli s att man inte anvéander det i den utstrackningen man
har tankt eftersom man inte har mojlighet till support eller kompetents for att anvénda det.

| systemforvaltningen ingar det att sékerstalla att 1T-systemet stottar verksamhetens processer
pa basta mojliga satt och agera kravstallare mot avtalad leverantor och Servicecenter IT om
IT-stodet inte stottar verksamheten pa basta sétt.

2.1.4 Arbetsmiljo

Ett val fungerande IT-stod forenklar medarbetarens vardag. Ett daligt fungerande system kan
istallet tvartom forsvara en medarbetares vardag och bli ett arbetsmiljoproblem. Ett
kranglande och icke anvandarvanligt IT-stod &r en tidstjuv och ett irritationsmoment i det
dagliga arbetet. Darfor ar det viktigt att I6pande sékerstélla att drift och supportrutiner
fungerar samt att verksamhetens krav och synpunkter beaktas i utvecklingen av 1T-stddet.

2.2 IT-system och applikationer — Objekt
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De IT-system vi forvaltar ar sallan isolerade 6ar. Manga IT-system delar information med
varandra pa olika satt. Flera IT-stod kan dven tillsammans stodja en process. Det kan av dessa
skal finnas anledning att utvardera om flera IT-stod ska forvaltas tillsammans. Verksamheten
far darmed ett objekt att forvalta.

Vid forvaltning av objekt forvaltas dven integrationen mellan IT-system. N&r IT-system
grupperas i objekt ar det viktigt med gransdragningen, sa att inte 1T-system och integrationer
ar utan systemagare. Systemagare maste gora en 6verenskommelse om vem som ansvarar for
integrationen mellan aktuella IT-system. | Sundsvalls kommun har vi féljande 6vergripande
objekt (systemkategorier):

Karnverksamhet

Fastighets- Arbete,
forvaltning integration
och lokal- och
forsorjning naringsliv

Sambhalls-
infrastruktur
och miljé

Fritid och Vard och Samhalls-

Utbildning kultur omsorg byggnad

Stodverksamhet

IT-verksamhet

Grundlaggande IT-infrastruktur och IT-tjanster
(inkl. datorarbetsplats, telefoni, teknisk infrastruktur)

Figur 2. Sundsvalls kommuns évergripande forvaltningsobjekt.

2.3 Organisation och ansvar

Systemforvaltning omfattar manga roller. Verksamheten har sina roller kring
systemforvaltningen. Hos driftleverantoren finns roller som inte kommer att beskrivas i denna
handbok. Anledningen dr att rollerna kan skilja sig mellan olika driftleveranttrer. Darutéver
kan det dven finnas en systemleverantor, som ar den organisation som tillverkar/salt 1T-stodet.
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~
Systemleverantor
Teknisk forvaltning (support,
Verksamheten felrattning av kod)
Systemagare 7'y
Systemférvaltare !
Systemadministrator v o
Driftleverantor
Kundansvarig
Driftansvarig )

Figur 3. Verksamheten och driftleverantdren har olika roller i systemférvaltningen.

Systemfdrvaltningshandboken beskriver endast de roller som finns inom verksamheten:
systemégare, systemforvaltare och systemadministrator.

Niva Roller

BudgetnivA  Systeméagare
Beslutsnivd  Systemforvaltare
Operativ nivd Systemadministrator

Figur 4. Forvaltningsorganisationens olika roller.

2.3.1 Systemaéagare

Systemadgaren utses av forvaltningschef eller motsvarande och foljer besluts och
attestordningen. | de fall ett IT-st6d saknar systemégare tar forvaltningschef eller motsvarande
denna roll tills annan person utses. Systemagaren kan ocksa utse en bitradande systemégare
som stottar den ordinarie systemagaren i sitt ansvar. Bitradande systeméagare agerar da i
systemégarens stdlle, med rapporteringsansvar till systemdgaren. Viktigt &r att varken
systemagare eller bitradande systemégare far ha fler roller inom
systemforvaltningsorganisationen. Se &ven IT-strategins bilaga 1 (Relaterade dokument).

Systemagarens ansvar:

Besluta om IT-stddets ny- och vidareutveckling eller avveckling

Besluta om mal och budget, samt uppféljning av detta

Vid behov tilldela eller begara ytterligare ekonomiska resurser

Ansvara for att systemet stodjer verksamhetens processer, samt bevaka nyttoeffekten
av systemet

Ansvarar for att IT-stodet foljer lagar, férordningar och interna styrdokument
Ansvarar for avtal med systemleverantor

Ansvarar for att systemforvaltare och systemadministrator ar utsedda

Ansvarar for avtal med driftleverantor
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Se &ven IT-strategins bilaga 1 (Relaterade dokument).

2.3.2 Systemforvaltare
Systemforvaltaren arbetar for att sakerstalla systeméagarens uppsatta mal med 1T-stodet.

Systemforvaltaren ar den person som leder det arbetet som beslutats av systemdgaren i
systemforvaltningsplanen. Systemforvaltaren ansvar dver foljande:

e Ansvarar for att IT-stodet levererar 6verenskommen funktionalitet enligt

systemforvaltningsplan

Bereder beslutsarenden for 1T-stddets ny- och vidareutveckling

Ansvarar for att beslutad ny- och vidareutveckling planeras och genomférs

Dokumenterar och sammanstéller upptackta fel i IT-stodets funktionalitet

Ansvarar for att acceptanstest av ny funktionalitet och nya versioner genomfors

Ansvarig for kontakter med systemleverantéren for 1T-stod

Ansvarig for uppfoljning av avtal med systemleverantéren for 1T-stdd

Ansvarig for kontakter med driftleverantdren for 1T-stéd

Ansvarig for uppfoljning av avtal med driftleverantéren for IT-stod

Rapporterar till systemégare

Ansvarar for att dokumentation kring IT-stod halls uppdaterad

Ansvarar for att bevaka utbildningsbehov och planera utbildningar

Ansvarar for [6pande information till anvéndarna

Ansvarar for att det finns en anvandarsupport

Ansvarar for att det finns anvandaradministration och behdrighetshantering for IT-

stodet.

e Ansvarar for att genomféra en arlig uppfoljning och genomgang av
anvandarbehdrigheter och d&ndamalsenlig ansvarsfordelning i IT-stodet

e Utser systemadministratorer i samrad med systemagaren

Det ar viktigt att skilja pa rollerna systemégare och systemforvaltare och det far inte vara
samma person.

2.3.3 Systemadministrator

Systemadministrator ansvarar for den dagliga anvandningen av IT-systemet. En och samma
person kan ha bada rollerna systemférvaltare och systemadministrator.

Systemadministratrens ansvar:

e Handhar anvandaradministrationen i IT-stodet

e Handhar behdrighetshantering i IT-stodet

e Ar specialist pa anvandandet av IT-stodet, dven kallad ”superanvindare/super user”
och ger stéd och support till anvandarna

e Deltar i ny- och vidareutveckling av IT-stodet

e Bevakar att IT-stodet stodjer verksamheten

e Kvalitetssakrar att informationen i IT-stodet haller ratt kvalité
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Rapporterar hur 1T-stodet anvands, till systemforvaltare
Rapporterar fel i IT-stodets funktionalitet till systemférvaltaren
Acceptanstestar ny funktionalitet och nya versioner

Fran operativt till strategiskt perspektiv

De olika rollerna arbetar med olika tidsperspektiv.

Systemadministratéren arbetar framst i det dagliga, operativa perspektivet.
Systemférvaltaren arbetar med att planera och genomfora beslutade aktiviteter, vilket
kan vara pa flera manaders sikt, men kan &ven stétta i operativa fragor.

Systemadgaren har lite 1angre tidsperspektiv, och ska med stod av systemforvaltaren se
till att budgeten for aret halls och att ratt aktiviteter prioriteras.

Verksamhetens ledningsgrupp inkl. 1T-strateg/verksamhetsstrateg ska tillsammans
med systemé&garen arbeta med det strategiska perspektivet, for att i god tid ta fram
malbilder och utifran det planera for utbyte av IT-stdd, konsolidering av IT-stod,
avveckling av IT-stdd, etc.

Niva Roller

Strategisk niva Ledningsgrupp/ IT-strateg /

Strategiskt: 2-5 ar Verksamhetsstrateg
Taktiskt: 1 &r Budgetniva Systemagare
Beslutsniva Systemforvaltare
Operativt: dagligt Operativ niva Systemadministrator

Figur 5. Forvaltningsorganisationens olika tidsperspektiv.

2.4 Systemfdrvaltningsplan
For alla IT-std ska det finnas en systemférvaltningsplan.

Systemforvaltningsplanerna galler for kalenderar. Digitalisering och Innovation
kommunicerar arligen tidplanen for arbetet med systemforvaltningsplanerna och den féljer
den arliga budgetprocessen som beslutas av ekonomistyrning.

Systemforvaltaren ansvarar for att systemforvaltningsplanen uppdateras arligen.
Systemégaren ansvarar fOr att sdkra resurser for arbetet med systemforvaltningen.
Systemfdrvaltaren tar fram ett forslag till systemforvaltningsplan som systemégaren
godkanner. Digitalisering och Innovation bistar med kvalitetsgranskning om sa onskas.
Notera att systemagarens godkénnande innebar att budget finns for planerade aktiviteter, men
att resurssakring av resurser utanfor forvaltningsorganisationen (t.ex. IT-resurser) maste goras
separat.
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Systemforvaltningsplanerna begérs in och kommuniceras via Sundsvalls kommuns intranét.
Digitalisering och Innovation féljer upp att detta sker. For att undvika missforstand om vilken
version och vilket ar som avses, ska systemforvaltningsplanen alltid sparas med tydligt
filnamn dar systemnamn, artal och version framgar (”Systemforvaltningsplan <systemnamn>
<ar> <version>"). Digitalisering och Innovation begar dessutom in en sammanfattning per
verksamhet i form av en systemlista.

Systemforvaltningsplanen ska anvandas som underlag i Mal- och Resurs Plan (MRP), for att
sakerstélla att resurser finns for kommande ar.

Systemfdrvaltningsplanen ska beskriva:

e |T-stodets nytta, vad som ingar i IT-stodet, systemforvaltningens omfattning samt
integrationer med andra system.

Informationssakerhet och kontinuitetsplan

Avtal avseende drift, support, etc.

Budget for det kommande aret.

Systemférvaltningens organisation, roller, samverkan och uppféljning.

e Anvandarstdd i form av support och utbildningar.

e Dokumentation.

e Utveckling, vilka behov finns och vilka planerade aktiviteter kommer att genomforas.

Systemforvaltningsplan ska tas fram dven for IT-stdd som man planerar att avveckla.

Systemforvaltningsplanen ska uppréttas en gang per ar, och da infor det kommande aret.
Systemforvaltningsplanen ska darefter ses som ett levande dokument. Under aret kan planen
uppdateras med t.ex. information om nya avtal, information om nya/andrade/borttagna
aktiviteter, genomforda aktiviteter kan “bockas av”, etc. | sadana fall bor detta dokumenteras i
historik-avsnittet i systemforvaltningsplanen

Exempel: I slutet av 2020, i enlighet med den tidplan Digitalisering och Innovation
kommunicerat ut, och baserad pa anvisad mall, sa tar systemférvaltaren for systemet Kajsa
fram version 0.9 av systemforvaltningsplanen och skickar till systeméagaren. Efter
godkannande uppdateras dokumentet till version 1.0 och sparas enligt anvisning med namnet
“Systemforvaltningsplan Kajsa 2021 v1.0”. Under mars 2021 uppdateras dokumentet med ny
systemforvaltare. Dessutom stryks en aktivitet. Dokumentet far da version 1.1.

2.5 FoOrvaltning av e-tjanster

Det finns e-tjanster pa saval interna som externa webbar, dar vissa e-tjanster kors pa
kommunens gemensamma e-tjansteplattform.

2.5.1 E-tjanster som inte kérs pa kommunens gemensamma e-tjansteplattform
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For e-tjanster som inte kdrs pa kommunens gemensamma e-tjansteplattform bor en
systemforvaltningsplan tas fram. Det géller sarskilt for komplexa e-tjanster, detta for att ha
kontroll pa avtal, integrationer, forvaltningsaktiviteter m.m.

2.5.2 E-tjanster som kérs pa kommunens gemensamma e-tjansteplattform
E-tjanster som kors pa kommunens gemensamma e-tjansteplattform ses i normalfallet inte
som separata IT-system, utan som tillampningar pa e-tjansteplattformen. Darfor tas som regel
inte systemforvaltningsplaner fram per e-tjanst. Istdllet hanteras forvaltningen pa féljande
satt:

e Systemforvaltningsplan tas fram for e-tjansteplattformen (Digitala kanaler).
e Forvaltningen av e-tjansteplattformen (e-koordinatorn) uppratthaller en lista med e-
tjanstedgare och e-tjansteforvaltare per e-tjanst.

Notera dock att dven har galler att for komplexa e-tjanster kan det vara en fordel att ta fram en
systemforvaltningsplan.

E-tjanstedgaren ar verksamhetschef/verksamhetsansvarig for det verksamhetsomrade som e-
tjansten ror. E-tjansteforvaltaren &r verksamhetens sakkunnige kring e-tjansten och den
process den stodjer.

E-tjanstedgarens ansvar:

e Besluta om e-tjanstens publicering, ny- och vidareutveckling eller avveckling.
e E-tjansten stodjer verksamhetens processer och informationsbehov.

e Bevaka nyttoeffekten av e-tjansten.

e E-tjansten foljer lagar, forordningar och interna styrdokument.

e Besluta om mal och budget for e-tjanst, samt uppfoljning av detsamma.

e E-tjanstforvaltare ar utsedd.

E-tjansteforvaltarens ansvar:

e Acceptanstest av ny funktionalitet och nya versioner.

e Lopande information till och kontakt med anvandarna, svarar pa fragor som ror
e-tjansten.

e Att det finns handlaggare for att handlagga samtliga arenden som inkommer via
e-tjansten.

e Kontakt med systemforvaltare/support av e-tjansteplattform.

e Utbildning av handlaggare.

2.6 Forvaltning av verksamhetskritiska IT-stod eller IT-stod
med kanslig information
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Ett IT-stdd som ar av karaktéren verksamhetskritiskt eller dar det sker behandling av ké&nslig
information (t.ex. sekretess enligt Offentlighets- och sekretesslagen) ska basera sin
systemforvaltning pa ett systematiskt informationssékerhetsarbete.

Detta innebar att:

1. En informationssakerhetsklassning av I T-st0det/objektet ska finnas

2. Enriskanalys ska genomforas av IT-stodet/objektet utifran klassningen

3. De atgarder som tas fram i riskanalysen ska utgora grund for aktiviteter i kommande
ars systemforvaltningsplan

Som stod i detta arbete finns riktlinjer for informationssakerhet, dar ovanstaende punkter
beskrivs i praktiken med tillhérande mallar och stddmaterial for ett genomférande.

2.7 Forvaltning av RPA

Kommunkoncernen har en gemensam plattform inom en teknik som kallas for RPA (Robot
Process Automation). Pa denna plattform automatiseras verksamhetsprocesser (t ex
handlaggning i ett IT-stdd) for att minska administrationen och frigdra tid och resurser i
verksamheten.

Att automatisera hela eller delar av en verksamhetsprocess, t ex handldggningen av &renden i
ett IT-system, innebér ett 6kat behov av forvaltning i syfte att sakerstélla att processen
fungerar och utvecklas I6pande. En verksamhetsansvarig har lika stort ansvar att tillse att den
automatiserade handlaggningen fungerar pa ett korrekt och &ndamalsenligt sétt som den har
ansvar for att medarbetare genomfor den enligt samma kriterier.

Nar man automatiserar en verksamhetsprocess far verksamheten en robot tilldelad till sig,
denna robot skoter t ex handlaggning av arenden enligt de instruktioner och regler som
verksamheten sétter upp.

2.7.1 Agarskap

e Den gemensamma RPA-plattformen ar att anse som ett centralt IT-stdd och &gs samt
forvaltas darfor centralt av Kommunstyrelsekontoret.

e Varje enskild robot som kors pa plattformen dgs och forvaltas av aktuell verksamhet,
da roboten enbart jobbar med sarskilda verksamhetsprocesser.

e Systemégaren for den gemensamma RPA-plattformen har dven ett ansvar att
koordinera ur ett ssmmanhallande perspektiv for helheten inom RPA
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2.7.2 Ansvarsfordelning
Systemégaren och forvaltaren av den gemensamma RPA-plattformen ansvarar for att:

e Ta fram en systemforvaltningsplan for den grundlaggande plattformen och forvalta
plattformen enligt vid var tid gallande version av systemfoérvaltningshandboken

e Uppratthalla en lista med robotagare och robotférvaltare for varje automatiserad
process samt ha Iépande dialog med dessa kring férandringar, behov m.m.

e Sékerstélla, driva och samordna en val fungerande organisation for helheten inom
RPA

Robotégaren ar verksamhetschef/verksamhetsansvarig for det processomrade som roboten
handlagger inom. Robotforvaltare ar verksamhetens sakkunnige kring handlaggningsrutinen
och verksamhetsprocessen roboten stddjer.

Robotédgarens ansvar:

e Besluta om robotens produktionssattning, ny- och vidareutveckling eller avveckling.

e Att roboten stodjer verksamhetens processer

e Bevaka nyttoeffekten av roboten

e Att handl&ggningsrutiner som roboten agerar utefter foljer lagar, férordningar och
interna styrdokument.

e Besluta om mal och budget for roboten, samt uppféljning av detsamma.

e Att robotforvaltare &ar utsedd.

Robotforvaltarens ansvar:

e Acceptanstest av ny funktionalitet och nya versioner.

e Lopande information till och kontakt med verksamheten kring roboten, svarar pa
fragor som ror roboten.

e Lopande kontakt med systemforvaltaren av RPA-plattformen

e Ldpande analys av behov av férandringar i roboten
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3 Krav- och utvecklingsfasen

Utvecklingsprocessen (se Relaterade dokument) ska foljas for att starta ett utvecklingsarbete.
Efter det att Utvecklingsprocessen natt fram till beslut att genomfora en aktivitet, startar
projektprocessen.

3.1 Utvecklingsprocessen

| samband med att verksamheterna utvecklas uppstar behov av storre forandringsaktiviteter
relaterat till IT. Sadana forandringsaktiviteter som innebér investeringar eller forandringar i
IT-system ska ga via Utvecklingsprocessen. Det kan alltsa vara ny funktionalitet i befintliga
IT-system eller inkop av nya IT-system. Innan dessa forandringar pabérjas ska behov,
problem och I6sningsférslag m.m. dokumenteras och beslutas inom ramen for
Utvecklingsprocessen. En ansdkan fylls i och skickas till Digitalisering och Innovation for
vidare handlaggning (se Mall for Utvecklingsérende).

\ 4

Behovs- rednin h
Utredning oc Beredning och Beslut E

fangst Beskrivning

Utvecklingsarende

Figur 6. Hantering av Utvecklingsérenden.

Mindre forandringsaktiviteter beslutas av systemagaren, och behover alltsa inte hanteras
genom att lamna in ett Utvecklingsarende.

For mer information kring nér en forandringsaktivitet ska Iamnas in som ett
Utvecklingsérende, se Utvecklingsprocessen. Notera att samtliga aktiviteter relaterade till
befintligt system ska tas upp i systemférvaltningsplanen, &ven om de hanteras som
Utvecklingsérende. Detta for att systemforvaltningsplanen ska ge en helhetsbild dver
planerade forandringar av IT-stodet.

3.2 Projektprocessen

Projektformen ar lamplig nér det galler forandringsarbete av 1T-stdd. Inom Sundsvalls
kommun finns en beslutad generell projektmodell som alltid ska anvéndas nar kommunen
bedriver projekt, oavsett typ av projekt.
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Figur 7. De olika faserna i projektprocessen (se projektmodellen).

I modellen ingar att projektets bestéllare godkanner projektets leveranser. Innan nya projekt
levereras till linjen ska systemdgare, systemforvaltare och eventuell systemadministratér vara
utsedd. Systemforvaltare ska tillsammans med projektet forbereda en éverlamning till drift av
IT-stdet. Projektet ska ta fram dokumentation och se till att en driftansvarig utses hos
driftleverantoren.

4 Inforandefasen

Inforandet av ett IT-stdd innebér att det tas i drift och borjar anvéndas. Det kan finnas
oklarheter i gransdragningen mellan projekt och drift av IT-stod. Det viktiga ar att sékerstalla
att éverlamningen fran projekt till drift blir gynnsam for alla parter. Inforandefasen kan ske
inom ramen for ett projektgenomforande, om sa sker ska systemforvaltare och driftleverantor
delta i dessa projektaktiviteter.

4.1 Overtagande
Overtagande ska genomforas enligt de rutiner som finns hos respektive driftorganisation.

Overtagandet ska planeras i samrad med driftleverantor for att alla parter ska bli néjda vid
Overtagandet.

4.2 Dokumentation

Nedan beskrivs den dokumentation som ska finnas vid Overtagande av IT-stod, hos
Servicecenter IT. Systemagaren ar ytterst ansvarig for att foljande dokumentation finns.

4.2.1 Overlamningsdokumentation

Overlamningsdokumentationen ska omfatta de krav som driftleverantéren staller pa ett
Overtagande. Omfattningen av dokumentationen skiljer sig mellan olika driftleverantorer.
Exempel pa sadan dokumentation kan vara:

e Checklista for projektéverlamning - beskriver rutiner for dverlamning fran projekt till
drift

e Driftsattningsplan - en driftsattningsrutin skall tas fram

e Inféranderapport — hur val lyckades inférandet jamfort med planering

4.2.2 Driftdokumentation
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Driftdokumentationen ska omfatta de krav som driftleverantoren stéller vid ett
driftovertagande. Omfattningen av dokumentationen skiljer sig mellan olika driftleverantorer.
Exempel pa sadan dokumentation kan vara:

e Drift- & Avbrottsdokumentation
o Komponentbeskrivning
¢ Installationsanvisning

4.2.3 Systemfdrvaltningsplan
Nér ett IT-stod infors ska en systemforvaltningsplan skrivas, mer om denna i avsnitt 2.4.

4.2.4 Anvandardokumentation
Projektet ansvarar for att ta fram anvéndarhandledning/manualer i digitalt format.

425 Avtal

Kring ett IT-stod kan det finnas olika typer av avtal. Med systemleverantor tecknas t ex
licensavtal, underhallsavtal, supportavtal. Med driftleverantor tecknas driftavtal/SLA i nagon
form. Det &r viktigt att kanna till omfattningen av avtalen, avtalens giltighetstid,
begrénsningar i antal anvandare, etc.

5 Anvandningsfasen

Under anvéandningsfasen ar 1T-stodet i full drift. Systemférvaltningen ska utvardera nyttan av
IT-stodet. Ar funktionaliteten ratt for den verksamhet som anvénder I1T-stodet? Anvands
funktionalitet och IT-stod pa ratt satt och fullt ut? Utvecklingen av kommunens
huvudprocesser kan stélla nya krav pa hur IT-stodet ska utvecklas. Det ar viktigt att hitta en
struktur dar man bibehaller bra funktionalitet och utvecklar ny.

5.1 Forvaltningsmoten

For alla 1T-system bor det hallas ett eller flera systemforvaltningsmoten per ar. For stora,
komplexa IT-system kan det vara befogat med manadsméten. Nagon eller nagra ganger per ar
bor systemagaren delta, och da kan fokus skifta fran operativa fragor till mer évergripande
fragor inklusive ekonomisk uppfdljning. Valda moétesforum och dess syften ska specificeras i
systemforvaltningsplanen.

Se Appendix 1 for exempel pa agenda.

5.2 Utbildning

Systemégare ansvarar for att medarbetare har tillrackliga kunskaper for att anvanda IT-stodet.
Kunskaperna ska omfatta:

e Handhavandet av IT-stddet.
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e Regelverket for den information som lagras i IT-stodet. Speciellt viktigt ar det for
information som omfattar sekretess/konfidentialitet och kénsliga personuppgifter.

5.3 Support

Systemfdrvaltaren ska se till att det finns en support, som anvandarna kan kontakta. Denna
support ska kunna hjalpa anvéndaren med fel vid normal anvandning. Alla anvandare ska veta
hur man kontaktar supporten for aktuellt 1T-stod.

5.4 Dokumentation

5.4.1 Systemforvaltningsplan

Systemforvaltningsplan tas fram arligen, och i den beskrivs IT-stodet, dess nytta,
systemforvaltningens organisation, anvéndarstod, planerade aktiviteter, m.m. Se avsnitt 2.4
for mer information om systemforvaltningsplan.

5.4.2 Anvandardokumentation

Det ska finnas en anvandarhandledning/manual i digitalt format. Detta dokument ska
uppdateras utifran aktuell version av IT-stodet.

6 Andringskrav

Behov av funktionalitet kan ge krav pa andringar i 1T-stodet. Andringskrav kan komma av
felrattning av funktionalitet, anpassning av funktionalitet eller forbattring av funktionalitet.

6.1 Andringshantering

Nedan beskrivs hur &ndringar inom ramen for systemforvaltning hanteras.

6.1.1 Forutsedda andringar

Planerade och forutsedda &ndringar dokumenteras i systemforvaltningsplanen Syftet &r att
eventuella andringar ska kunna planeras i god tid, sa att stérningar i 1T-stodet inte drabbar
verksamheten. Som tidigare ndmnts i avsnitt 3.1 kan en mindre dndring beslutas som en
aktivitet inom systemforvaltningen, medan om det &r en storre dndring ska
Utvecklingsprocessen foljas.

6.1.2 Ofdrutsedda andringar

| bland uppstar behov av andringar, som inte kunnat forutses. Dessa hanteras da i samrad med
systemégaren. Ar det en storre andring ska Utvecklingsprocessen féljas. Ar det en mindre
andring kan det bedrivas som en aktivitet inom systemfdrvaltningen. Se
Utvecklingsprocessen.

6.2 Finansiering av vidareutveckling

Andringar, som t.ex. en vidareutveckling av ny funktionalitet, finansieras normalt sett av
systemagaren, da andringen kommer komma systemagarens verksamhet tillgodo.
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For koncerngemensamma IT-system kan dock flera verksamheter dra nytta av
vidareutvecklingen. | sadana fall bér 6verenskommelse om finansiering géras i god tid infor
budgetering.

Da en andring i ett koncerngemensamt system enbart berdr en viss verksamhet, som inte &r
systemégarens, bor den verksamheten finansiera vidareutvecklingen. Aven hér galler forstas
att fora en dialog i god tid for att undvika missforstand.

7 Avvecklingsfasen

IT-stod avvecklas oftast p.g.a. att det ska ersattas med ett annat. Nér ett IT-system avvecklas
maste man stélla sig fragan hur man hanterar den information som finns i IT-systemet.
Systemagaren ska, i samrad med arkivarie, besluta i vilken grad informationen ska foras éver
till det nya IT-systemet och i vilken grad informationen ska arkiveras. Beslutet ska
dokumenteras.

IT-stod har ofta integrationer och beroenden till andra IT-stod. Vid avveckling maste
kopplingar till, och konsekvenser for, andra 1T-stod utredas.

Nar ett IT-stod har beslutats att avvecklas ska en avvecklingsplan tas fram.

Notera att om ett IT-stod planeras att avvecklas under kommande kalenderdr, sa ska en
systemforvaltningsplan anda tas fram for det aret, och i den planen ska avvecklingen
beskrivas. Detta medfor att IT-stodet inte star utan systemférvaltningsplan i det fall planerna
pa avveckling forskjuts.
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Appendix 1 - Forvaltningsmaoten

Nedan foljer exempel pa agenda for forvaltningsmoéten. Detta maste forstas anpassas utifran
berdrt IT-system.

1. Incidenter och problem®
a. Nya, allvarliga, incidenter (sedan forra motet)
b. Status atgardslogg 6ver incidenter och bakomliggande problem
2. Forvaltnings-och utvecklingsaktiviteter
a. Status planerade aktiviteter (férvaltning och utveckling)
b. Forslag pa nya aktiviteter, nya inkomna drenden
c. Status aterkommande aktiviteter
i.  Systemférvaltningsplan
ii.  Oversyn och borttag av behérigheter
iii.  Oversyn av riskregister
iv.  Oversyn av informationssikerhetsklassning
3. Ekonomi, avtal m.m.
a. Ekonomiskt utfall jamfort med budget, ev. timbankar, m.m.
b. Licensutnyttjande
c. Avtalsfragor

*) Incidenter ar enligt ITIL oplanerade stérningar, medan problem &r den bakomliggande
orsaken. Den stérning anvandaren upplever kan bero pa mjukvarufel (t.ex. bugg i kod),
hardvarufel (t.ex. disk som kraschar), for lite kapacitet/prestanda (t.ex. for lite CPU-
prestanda), m.m.



